RESOLUCAO N° 21/14-COPLAD

Cria a Politica de Seguranca da Informagdao na Universidade
Federal do Parand (PSI/UFPR).

O CONSELHO DE PLANEJAMENTO E
ADMINISTRACAO da Universidade Federal do Parana, no uso de suas atribui¢des regimentais e
estatutarias, e considerando a Resolugdo n°® 22/11-COPLAD, e consubstanciado no parecer n°® 75/14
constante no processo n° 049123/2014-12 exarado pelo Conselheiro Luiz Antonio Passos Cardoso e
por unanimidade de votos.

RESOLVE:

Art. 1° A Politica de Seguranca da Informacdao da Universidade Federal do Parana (PSI/UFPR)
observard os principios, objetivos e diretrizes estabelecidos nesta Resolucdo, bem como as
disposi¢des constitucionais, legais e regimentais vigentes.

Pardgrafo Unico. Integra, também, a PSI/UFPR, normas gerais e especificas de seguranga da
informagdo, bem como procedimentos complementares, destinadas a protecdo da informacdo e a
disciplina de sua utiliza¢dao, emanados no ambito da Universidade.

Art. 2° A PSI/UFPR alinha-se as estratégias da Universidade e tem por objetivo garantir a
autenticidade, a confidencialidade, a disponibilidade e a integridade das informagdes produzidas ou
custodiadas pela Universidade e devem ser executadas em conformidade com os principios basicos
da administragdo publica e com as seguintes diretrizes:

I- observancia da publicidade como preceito geral e do sigilo como exceg¢ao;

II- divulgagdo de informagdes de interesse publico, independentemente de solicitagdes;

III-  utilizagdo de meios de comunicacdo viabilizados pela tecnologia da informagao;

IV-  fomento ao desenvolvimento da cultura de transparéncia na administragdo publica;

V- desenvolvimento do controle social da administra¢ao publica.

Art. 3° Para os efeitos desta Resolugdo entende-se por:

I- informacdo: dados, processados ou ndo, que podem ser utilizados para produgdo e
transmissao de conhecimento, contidos em qualquer meio, suporte ou formato;

II- documento: unidade de registro de informagdes, qualquer que seja o suporte ou formato;

III-  informagdo sigilosa: aquela submetida temporariamente a restricdo de acesso publico em
razdo de sua imprescindibilidade para a seguranga da sociedade e do Estado;

IV-  informagdo pessoal: aquela relacionada a pessoa natural identificada ou identificavel;
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V- tratamento da informacao: conjunto de a¢des referentes a producao, recepgao, classificagdo,
utilizagdo, acesso, reproducao, transporte, transmissao, distribui¢ao, arquivamento, armazenamento,
eliminagdo, avaliacdo, destinacdo ou controle da informacao;

VI-  disponibilidade: qualidade da informagao que pode ser conhecida e utilizada por individuos,
equipamentos ou sistemas autorizados;

VII- autenticidade: qualidade da informacdo que tenha sido produzida, expedida, recebida ou
modificada por determinado individuo, equipamento ou sistema;

VIII- integridade: qualidade da informa¢ao ndo modificada, inclusive quanto a origem, transito e
destino;

IX-  primariedade: qualidade da informacao coletada na fonte, com o maximo de detalhamento
possivel, sem modificagdes.

X- seguranca da informacdo: agdes que objetivam viabilizar e assegurar a disponibilidade, a
integridade, a confidencialidade e a autenticidade das informagdes;

XI-  gestao de Seguranca da Informacao: acdes e métodos que visam a integracao das atividades
de gestdo de riscos, gestdo de continuidade do objetivo, tratamento de incidentes, tratamento da
informacdo, conformidade, credenciamento, seguranca cibernética, seguranca fisica, seguranga
logica, seguranga orgdnica e seguranga organizacional aos processos institucionais estratégicos,
operacionais e taticos, nao se limitando, portanto, a tecnologia da informagao;

XII- gestor da informagdo: unidade ou projeto da Universidade que, no exercicio de suas
competéncias, produz informacdes ou obtém, de fonte externa a Universidade, informacdes de
propriedade de pessoa fisica ou juridica;

XIII- custodiante: entidade detentora da posse, mesmo que transitoria, de informagdo produzida
ou recebida pela Universidade;

XIV- incidente em seguranga da informagdo: evento que tenha probabilidade de comprometer as
operagoes do objetivo ou ameagar a seguranca da informagao;

XV-  rotulo: identificagdo fisica ou eletronica da classificacao atribuida a informacao;

XVI- documento de natureza publica: documento relativo ou pertencente a coletividade, de uso
comum a todos, universalmente conhecido ou sem restricdo de acesso a qualquer pessoa;

XVIII- documento de dominio publico: documento ou obra (artistica, invencdo, desenho industrial,
etc.) que pode ser livremente reproduzido, apresentado ou explorado sem necessidade de
autorizacao ou de pagamento de direitos autorais, por esgotamento do prazo previsto em lei ou por
outro motivo que tenha feito expirar a propriedade intelectual.

Art. 4° A seguranca da informagdo na Universidade abrange aspectos fisicos, tecnoldgicos e
humanos da organizagao e orienta-se pelos seguintes principios:

I-  confidencialidade: propriedade de que a informacdo ndo esteja disponivel ou revelada a
pessoa fisica, sistema, 6rgao ou entidade ndo autorizado e credenciado;
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II-  disponibilidade: propriedade de que a informacdo esteja acessivel e utilizavel sob demanda
por uma pessoa fisica ou determinado sistema, 6rgao ou entidade autorizados;

III- integridade: propriedade de que a informagdo nao foi modificada ou destruida de maneira nao
autorizada ou acidental,;

IV- autenticidade: propriedade de que a informagdo foi produzida, expedida, modificada ou
destruida por uma determinada pessoa fisica, ou por um determinado sistema, 6rgao ou entidade;

Art. 5° Compete ao Centro de Computacao Eletronica (CCE), por meio de Departamento
especifico, especializado em Seguranca da Informagao (DSInf):

I-  coordenar e acompanhar a implementacdo da PSI/UFPR e das normas complementares;

II- homologar processos de trabalho e procedimentos operacionais necessarios para a
implementagao da PSI/UFPR;

III- monitorar, auditar e avaliar periodicamente as praticas de seguranca da informacao adotadas
pela Universidade;

IV-  constituir e coordenar a Equipe de Tratamento de Incidentes de Seguranca da Informacgdo da
Universidade.

Pardgrafo tinico. Cabe as demais unidades da Universidade, no ambito de suas competéncias, a
implementagdo e o acompanhamento de agdes para seguranca da informacao.

Art. 6° Para fins de seguranca da informagdo, os usudrios que tenham acesso, de forma autorizada,
as informacgodes produzidas ou custodiadas pela Universidade classificam-se em:

I-  usuario interno: qualquer servidor ativo da Universidade;

II-  usuario colaborador: prestador de servico terceirizado, estagiario, bolsista ou qualquer outro
colaborador da Universidade;

III- usudrio discente: qualquer pessoa fisica que tenha vinculo em algum curso oferecido pela
Universidade;

IV-  usuario externo: qualquer pessoa fisica ou juridica que nao seja caracterizada como usuario
interno, colaborador ou discente.

§1° Os usudrios internos, externos, discentes e colaboradores estdo sujeitos as diretrizes, normas e
procedimentos de seguran¢a da informacao da PSI/UFPR.

§2° Os usuarios internos, discentes e colaboradores sdo responsaveis por garantir a seguranga das
informacgdes da Universidade a que tenham acesso e por reportar ao Comité de Seguranca da
Informacao os incidentes em seguran¢a da informacao de que tenham conhecimento.

Art. 7° O acesso as informacgdes produzidas ou custodiadas pela Universidade, que nao seja de
dominio publico, deve ser limitado as atribuicdes necessarias ao desempenho das respectivas
atividades dos usuarios internos, discentes ou colaboradores.
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§1° Qualquer outra forma de uso que extrapole as atribuigdes necessarias ao desempenho das
atividades dos usudrios internos, discentes ou colaboradores necessitard de prévia autorizagdo
formal, pelo custodiante.

§2° O acesso, quando autorizado, dos usuarios discentes, colaboradores ou externos a informagdes
produzidas ou custodiadas pela Universidade que ndo sejam de dominio publico ¢ condicionado ao
aceite a termo de sigilo e responsabilidade.

Art. 8° As medidas de seguranca da informagdo devem ser planejadas, aplicadas, implementadas
e, periodicamente, avaliadas de acordo com os objetivos institucionais e os riscos para as atividades
da Universidade.

§1° Cabe ao Comité de Seguranca da Informagdo elaborar proposta e promover um Plano de
Gestao de Riscos que inclua um Plano de Gestdao de Incidentes de Seguranca da Informagdo e um
Plano de Continuidade de Objetivo, ouvidos os Comités de Recursos de Tecnologia da Informacao e
de Usuarios, com medidas que garantam a continuidade das atividades da Universidade em caso de
desastre ou falhas nos recursos que suportam os processos vitais de finalidade da Universidade.

§2° Acdes permanentes de divulgacdo, treinamento, educagdo e conscientizagcdo dos usuarios, em
relagdo aos conceitos e as praticas de seguranca da informacao em toda sua abrangéncia, devem ser
coordenadas pelo Comité de Seguranga da Informagdo, com o apoio das demais unidades
pertinentes.

Art. 9° Qualquer interessado podera apresentar pedido de acesso a informagdes aos o6rgaos e
unidades desta Universidade, por qualquer meio legitimo, devendo o pedido conter a identificagdo
do requerente e a especificacao da informacao requerida.

§1° Para o acesso a informacgdes de interesse publico, a identificacdo do requerente nao pode
conter exigéncias que inviabilizem a solicitagao.

§2° A Universidade priorizard que os pedidos de informagdo sejam solicitados diretamente as
unidades de competéncia correspondente a informagdo de interesse, ou para a ouvidoria, que
classificara e encaminhard a unidade correspondente.

§3° A Universidade prioriza que as solicitagdes sejam encaminhadas para suas unidades através
de seus sitios oficiais na internet.

§4° Esta Resolucdo ndo disciplina e nao se aplica a pedidos de informagdes relacionados aos
Processos Seletivos, Concursos Publicos, Processos Avaliativos e demais processos classificatorios,

que pela natureza da concorréncia, serdo regidos por Editais proprios.

Art. 10 O o6rgdo ou unidade devera autorizar ou conceder o acesso imediato a informagao
disponivel.

§1° Nao sendo possivel conceder o acesso imediato, na forma disposta no caput, o 6rgdo ou
entidade que receber o pedido devera, em prazo nao superior a 20 (vinte) dias:

I-  comunicar a data, local e modo para se realizar a consulta, efetuar a reproducao ou obter a
certidao;

II-  indicar as razdes de fato ou de direito da recusa, total ou parcial, do acesso pretendido; ou



CONSELHO DE PLANEJAMENTO E ADMINISTRACAO « RESOLUCAOQO N° 21/14-COPLAD 5-09

III- comunicar que ndo possui a informagdo, indicar, se for do seu conhecimento, o 6rgdo ou a
entidade que a detém, ou, ainda, remeter o requerimento a esse 6rgao ou entidade, cientificando o
interessado da remessa de seu pedido de informacao.

§2° O prazo referido no §1° podera ser prorrogado por mais 10 (dez) dias, mediante justificativa
expressa, da qual sera cientificado o requerente.

§3° Sem prejuizo da seguranca e da protecdo das informagdes e do cumprimento da legislacao
aplicavel, o 6rgdo ou entidade podera oferecer meios para que o proprio requerente possa pesquisar
a informacao de que necessitar.

§4° Quando nao for autorizado o acesso por se tratar de informagao total ou parcialmente sigilosa,
o requerente devera ser informado sobre a possibilidade de recurso, prazos e condi¢des para sua
interposicao, devendo, ainda, ser-lhe indicada a autoridade competente para sua apreciagao.

§5° A informagdo armazenada em formato digital sera fornecida nesse formato, caso haja
anuéncia do requerente.

§6° Caso a informagao solicitada esteja disponivel ao ptblico em formato impresso, eletronico ou
em qualquer outro meio de acesso universal, serdo informados ao requerente, por escrito, o lugar e a
forma pela qual se podera consultar, obter ou reproduzir a referida informagao, procedimento esse
que desonerara o 6rgao ou entidade publica da obrigacdo de seu fornecimento direto, salvo se o
requerente declarar ndo dispor de meios para realizar por si mesmo tais procedimentos.

Art. 11 O servico de busca e fornecimento da informagdo ¢ gratuito, salvo nas hipdteses de
reproducao de documentos pelo 6rgao ou entidade publica consultada, situacdo em que podera ser
cobrado exclusivamente o valor necessario ao ressarcimento do custo dos servigos e dos materiais
utilizados.

Pardgrafo unico. Estara isento de ressarcir os custos previstos no caput todo aquele cuja situagao
economica ndo lhe permita fazé-lo sem prejuizo do sustento proprio ou da familia, declarada nos
termos da Leino 7.115, de 29 de agosto de 1983.

Art. 12 Quando se tratar de acesso a informacao contida em documento cuja manipulagdo possa
prejudicar sua integridade deveré ser oferecido a consulta de copia, com certificacdo de que esta
confere com o original.

Paragrafo unico. Na impossibilidade de obtencao de copias, o interessado podera solicitar que, a
suas expensas € sob supervisdo de servidor publico, a reprodugdo seja feita por outro meio que nao
ponha em risco a conservagao do documento original.

Art. 13 E direito de o requerente obter o inteiro teor de decisdo de negativa de acesso, por certiddo
ou copia.

Art. 14 As informagdes produzidas ou custodiadas pela Universidade serdo classificadas em
funcao do seu grau de confidencialidade, disponibilidade, integridade e prazo de retengao.

§1° A classificacdo disposta por esta Resolu¢ao contempla critérios quanto a confidencialidade,
disponibilidade e integridade das informagdes.
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§2° A classificagdo quanto ao prazo de retengdo se da por meio do Sistema de Acervos e Arquivos
da UFPR.

§3° A autorizagdo, o acesso € o uso das informagdes produzidas ou custodiadas pela Universidade
devem ser controlados de acordo com a respectiva classificacao.

Art. 15 Quanto a confidencialidade, as informagdes produzidas ou custodiadas pela Universidade
classificam-se nos seguintes graus:

I-  publicas: informagdes que podem ser divulgadas a qualquer pessoa;

II-  restritas: informagdes que, por sua natureza ou por interesse da Universidade, s6 podem ser
divulgadas a um grupo restrito de pessoas;

II- sigilosas: informagdes que, em razdo de lei, interesse publico ou para a preservagdo de
direitos individuais, devam ser de conhecimento reservado;

IV-  pessoais: informagdes relativas a intimidade privada, vida privada, honra e imagem das
pessoas.

§1° Para a classificacdo da informacdo em determinado grau de sigilo devera ser utilizado o
critério menos restritivo possivel.

§2° Ao conjunto de informacdes que nao possa sofrer fracionamento para fins de acesso devera
ser atribuido o grau de confidencialidade da sua parte cuja classificagdo seja a mais restritiva.

§3° Todas as partes, secdes, anexos, paginas, planilhas, graficos ou quaisquer outros componentes
de informagdo nao publicas, independentemente do suporte em que residam ou da forma pela qual
sejam veiculados, devem ter seus graus de confidencialidade identificados por meio de rotulos
padronizados, em consonancia com as regras de identidade visual da Universidade, ressalvados os
limites de fracionamento indicados no paragrafo anterior.

§4° Informagdes classificadas como sigilosas terdo os prazos de restricdo de acesso definidos de
acordo com a legislacao vigente, a saber: 5 (cinco) anos para informagdes reservadas, 15 (quinze)

anos para informagdes secretas e 25 (vinte e cinco) anos para informagdes ultrassecretas.

§5° As informacdes de projetos de pesquisas aprovados pelas diferentes instdncias da
Universidade e devidamente registradas na PRPPG sao pré-classificadas como reservadas;

§6° A classificagdo referida no paragrafo anterior e os efeitos do mesmo sdo automaticamente
cancelados em decorréncia de publicacdo de resultados, mesmo que parciais, ou de defesas publicas
de trabalhos finais de cursos, dissertacao ou tese.

§7° A classificacdao da informagao em determinado grau de sigilo devera considerar entre outros:
I-  aexigéncia de restricdo imposta por decisao judicial;

II- aexisténcia de prerrogativa diplomatica;

III- a exposi¢do ou favorecimento de risco ao individuo, vinculado ou ndo a Universidade;
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IV- A Universidade tratard as informacdes pessoais nos termos do Art. 31 da Lei 12.527/11,
priorizando o sigilo e a integridade do individuo, excetuando os dados necessarios ao
funcionamento, transparéncia e controle das atividades de Ensino, Pesquisa e Extensdo.

Art. 16 Cabe ao gestor da informagao classifica-la quanto a confidencialidade no momento em que
a informagdo for produzida ou obtida, ressalvados os procedimentos disposto pelo Comité de
Segurancga da Informacao.

§1° No ato da classificagdo da informagdo, o gestor deve considerar a legislacio em vigor, os
controles administrativos e tecnoldgicos necessarios ao tratamento da confidencialidade da
informacao, as necessidades de compartilhamento ou restricdo de acesso e os custos de protecao.

§2° O gestor da informacdo, ao classifica-la como sigilosa ou restrita, deve indicar,
necessariamente, o grupo de pessoas, projetos ou unidades da Universidade com permissao para
acessa-la.

§3° As informagdes produzidas pela Universidade podem ser reclassificadas pelo gestor da
informacdo ou pela autoridade competente, por iniciativa propria ou por solicitacdo de qualquer
usuario, cabendo comunicagdo imediata da alteragdo aos custodiantes da informagdo para correta
rotulagao.

Art. 17 Nao deve ser conferido tratamento sigiloso ou restrito as informagdes contidas em
documentos que, por forca de lei, sejam de natureza publica ou de dominio publico.

Art. 18 As informagdes produzidas ou custodiadas pela Universidade sdo classificadas quanto a
disponibilidade em func¢ao do impacto que a indisponibilidade da informagdo acarretaria a imagem
ou as operagoes vitais das atividades finalisticas da Universidade.

Art. 19 O impacto da indisponibilidade das informac¢des produzidas ou custodiadas pela
Universidade classifica-se em:

I-  baixo: quando a indisponibilidade (ou interrupcao de acesso) da informacao ndo comprometer
a imagem ou as operagdes vitais ao objetivo da Universidade, nem causar qualquer tipo de perda
financeira a Universidade;

II- médio: quando a indisponibilidade (ou interrupcao de acesso) da informacao comprometer a
imagem, a tomada de decisdes ou a produtividade das operagdes vitais ao objetivo da Universidade,
mas sem interrompé-las, ou causar perda financeira a Universidade;

III- alto: quando a indisponibilidade (ou interrup¢ao de acesso) da informag¢dao comprometer
severamente a imagem ou as operagdes vitais ao objetivo da Universidade, ou causar perda
financeira significativa a Universidade.

Art. 20 As informagdes produzidas ou custodiadas pela Universidade sdo classificadas quanto a
integridade em func¢do do impacto que a alteragdo, inclusdo ou exclusdo indevida ou ndo autorizada
da informagdo acarretaria a imagem ou as operagoes vitais ao objetivo da Universidade.

Art. 21 O impacto da perda de integridade das informacdes produzidas ou custodiadas pela
Universidade classifica-se em:
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I-  baixo: quando a perda de integridade da informagdo ndo comprometer a imagem ou as
operagdes vitais ao objetivo da Universidade, nem causar qualquer tipo de perda financeira a
Universidade;

II-  médio: quando a perda de integridade da informacdo comprometer a imagem, a tomada de
decisdes ou a produtividade das operagdes vitais ao objetivo da Universidade, mas sem interrompé-
las, ou causar perda financeira a Universidade;

III- alto: quando a perda de integridade da informag¢do comprometer severamente a imagem ou as
operagdes vitais ao objetivo da Universidade, ou causar perda financeira significativa a
Universidade.

Art. 22 Sao responsabilidades do gestor da informagdo, no que concerne as informagdes sob sua
gestdo, produzidas ou custodiadas pela Universidade:

I-  adotar as medidas e procedimentos necessarios para garantir a seguranca das informagdes;

II-  definir procedimentos, critérios de acesso e classificar as informagdes, observados os
dispositivos legais e regimentais relativos ao sigilo e a outros requisitos de classificagdo pertinentes;

III- propor regras especificas ao uso das informagdes.

§1° As informagdes recebidas de pessoa fisica ou juridica externa a Universidade serdo
submetidas, adicionalmente, a medidas de seguranca da informagdo, compativeis com os requisitos
pactuados com quem as forneceu.

§2° O Reitor, os Pro-Reitores e os Diretores de Unidade podem indicar, orientar e autorizar, a
qualquer tempo, procedimentos que visem garantir a seguranga da informagdo, nos processos €
documentos de sua competéncia, a serem seguidos pelos gestores da informacgao pertinentes.

§3° Os servidores tém a obrigacdo de manter os sistemas de informagdes atualizados;

§4° Compete aos servidores informar imediatamente a ouvidoria da UFPR, quando encontrar
informagcdo com qualquer grau de inconsisténcia. A ouvidoria deverd destinar a unidade
correspondente e encaminhar para conhecimento do COPLAD mensalmente, as ocorréncias
registradas, organizadas por assunto.

Art. 23 Sao responsabilidades do custodiante da informagao:

I-  garantir a seguranca da informacao sob sua posse, conforme os critérios definidos pelo
respectivo gestor da informacao;

II- comunicar tempestivamente ao gestor sobre situagdes que comprometam a seguranga das
informacgdes sob custddia;

III- comunicar eventuais limitagdes para cumprimento dos critérios definidos pelo gestor para
seguranca da informacao, para que este decida quanto a cessdo ou ndo da informacao.

Art. 24 Sao responsabilidades dos dirigentes das unidades e demais chefias da Universidade, no
que se refere a seguranca da informacao:
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I-  conscientizar usudrios internos e colaboradores sob sua supervisdo em relacdo aos conceitos e
as praticas de seguranca da informacao;

II- incorporar aos processos de trabalho de sua unidade, ou de sua area, praticas inerentes a
seguranga da informagao;

III- tomar as medidas administrativas necessdrias para que sejam aplicadas agdes corretivas nos
casos de comprometimento da seguranga da informagdo por parte dos usudrios internos e

colaboradores sob sua supervisao.

Art. 25 Fica instituido o Gestor de Seguranca da Informacgdo, indicado pelo Reitor, com as
seguintes responsabilidades:

I-  promover a cultura de seguranca na Universidade;

II- acompanhar as investigagdes e avaliagdes dos danos decorrentes de quebra de seguranca na
Universidade;

III- atuar em conjunto com o DSInf na investigacdo e tratamento de incidentes de seguranca da
informacao na Universidade;

IV- propor recursos necessarios as agcoes de seguranca da informacao na Universidade.

Art. 26 Os contratos, convénios, acordos de cooperagdo e outros instrumentos congéneres
celebrados pela Universidade devem observar, no que couber, os dispositivos integrantes da
PSI/UFPR.

Art. 27 O uso de recursos de tecnologia da informacao da Universidade sera regulamentado em
norma especifica, respeitando-se os dispositivos legais.

Art. 28 A ndo observancia dos dispositivos da PSI/UFPR pode acarretar, isolada ou
cumulativamente, nos termos da legislagdo aplicadvel, san¢gdes administrativas, civis e penais,

assegurados aos envolvidos o contraditorio e a ampla defesa.

Art. 29 Esta Resolugdo entra em vigor na data de sua publicagdo.

Sala de Sessoes, em 24 de setembro de 2014.

Rogério Andrade Mulinari
Presidente em exercicio
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