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Uber dieses Handbuch

Dieses Dokument ist das Benutzerhandbuch flir Kaspersky Total Security.

Um Kaspersky Total Security zu bedienen, sollte sich der Benutzer mit der Benutzeroberflache und
den Grundfunktionen des verwendeten Betriebssystems auskennen und mit E-Mail und Internet

umgehen konnen.
Das Handbuch dient folgenden Zwecken:

o Hilfe bei der Installation, Aktivierung und Verwendung von Kaspersky Total Security.

e Schnelle Beantwortung von Fragen, die sich auf die Arbeit von Kaspersky Total Security

beziehen.

e Hinweise auf zusatzliche Informationsquellen zum Programm und auf Méglichkeiten des

technischen Supports.

In diesem Abschnitt

IN AIESEIM DOKUMEBNT . ..eeieie ettt e et e e e et e e et e et e e et e e e e s e e eaaeerenas 9

Formatierung mit besonderer BEAEUIUNG .........ccoovviiiiiiiii e 14

In diesem Dokument

Dieses Dokument enthalt folgende Abschnitte.
Informationsquellen zum Programm (auf S. 16)

Dieser Abschnitt beschreibt Informationsquellen zum Programm.

Sie kdnnen abhangig von der Dringlichkeit und Bedeutung |hrer Frage eine passende Quelle

wahlen.
Kaspersky Total Security (auf S. 19)

Dieser Abschnitt beschreibt die Funktionen, die Komponenten und den Lieferumfang von Kaspersky

Total Security, und nennt die Hard- und Softwarevoraussetzungen fir Kaspersky Total Security.



Programm installieren und entfernen (auf S. 28)

Dieser Abschnitt bietet genaue Anleitungen zur Installation und Deinstallation von Kaspersky Total
Security.

Lizenzverwaltung des Programms (auf S. 46)

Dieser Abschnitt informiert Uber die wichtigsten Begriffe, die mit der Lizenzverwaltung flir das

Programm zusammenhangen.

Mit den Benachrichtigungen des Programms arbeiten (auf S. 58)

Dieser Abschnitt informiert Uber die Arbeit mit den Benachrichtigungen des Programms.

Schutzstatus des Computers analysieren und Sicherheitsprobleme beheben (auf S. 59)

Dieser Abschnitt enthalt Informationen dariber, wie der Schutzstatus des Computers tberprift

wird und Sicherheitsprobleme beseitigt werden kénnen.

Update der Antiviren-Datenbanken und Programm-Module (auf S. 60)

Dieser Abschnitt enthalt Schritt-fur-Schritt-Anweisungen zum Update der Datenbanken und

Programm-Module.

Untersuchung des Computers (auf S. 63)

Dieser Abschnitt enthalt Schritt-fir-Schritt-Anweisungen zur Untersuchung des Computers auf

Viren, Schadsoftware und Schwachstellen.

Objekt wiederherstellen, das vom Programm geloscht oder desinfiziert wurde (auf S. 67)

Dieser Abschnitt bietet Schritt-flr-Schritt-Anleitungen zur Wiederherstellung eines geléschten oder

desinfizierten Objekts.

Betriebssystem nach einer Infektion wiederherstellen (auf S. 68)

Dieser Abschnitt informiert dariiber, wie das Betriebssystem nach einer Vireninfektion

wiederhergestellt wird.

E-Mail-Schutz (auf S. 72)

Dieser Abschnitt informiert dartiber, wie E-Mails vor Spam, Viren und anderen bedrohlichen

Programmen geschutzt werden kdnnen.

Uber dieses Handbuch
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Schutz fur personliche Daten im Internet (auf S. 75)

Dieser Abschnitt informiert dartber, wie Sie sicher im Internet arbeiten und lhre Daten vor

Diebstahl schitzen kénnen.
Schutz fir Finanztransaktionen und Online-Einkaufe (s. S. 87)

Dieser Abschnitt informiert dartiber, wie Sie lhre Finanztransaktionen und Online-Einkaufe mithilfe

von Kaspersky Total Security schitzen kénnen.
Schutz vor dem Sammeln von Informationen uiber lhre Online-Aktivitaten (s. S. 95)

Dieser Abschnitt informiert dartiber, wie Kaspersky Total Security Sie vor dem Sammeln von Daten

Uber lhre Online-Aktivitaten schutzt.
Schutz vor Bannern beim Besuch von Webseiten (auf S. 101)

Dieser Abschnitt informiert dartber, wie mithilfe von Kaspersky Total Security die Anzeige von

Bannern auf Webseiten blockiert werden kann.
Aktivitatsspuren auf dem Computer und im Internet I6schen (auf S. 104)

Dieser Abschnitt enthalt Informationen Uber das Loschen von Aktivitatsspuren eines Benutzers

vom Computer.
Kontrolle tiber die Aktivitaten der Benutzer auf dem Computer und im Internet (auf S. 107)

Dieser Abschnitt informiert dartber, wie Kaspersky Total Security die Aktionen eines Benutzers auf

dem Computer und im Internet Uberwacht.
Fernverwaltung des Computerschutzes (auf S. 120)

Dieser Abschnitt informiert dartber, wie Sie den Schutz lhres Computers Uber das Portal My

Kaspersky fernverwalten kénnen.
Betriebssystemressourcen fiir Computerspiele freigeben (s. S. 123)

Dieser Abschnitt erklart, wie sich die Leistung des Betriebssystems fiir Computerspiele und andere

Programme steigern lasst.

Uber dieses Handbuch
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Mit unbekannten Programmen arbeiten (auf S. 124)

Dieser Abschnitt enthalt Informationen Uber die Verhinderung von unberechtigten

Programmaktionen auf dem Computer.

Modus fiir vertrauenswiirdige Programme (s. S. 139)

Dieser Abschnitt enthalt Informationen Uber den Modus flr vertrauenswirdige Programme.
Datenvernichtung (auf S. 144)

Dieser Abschnitt informiert dartber, wie mithilfe von Kaspersky Total Security Daten so geléscht

werden, damit sie von Angreifern nicht wiederhergestellt werden kdnnen.
Loschen von nicht benétigten Daten (auf S. 147)

Dieser Abschnitt informiert dartiber, wie temporare und nicht benétigte Daten geléscht werden

koénnen.
Backup (auf S. 150)

Dieser Abschnitt informiert dartber, wie mithilfe von Kaspersky Total Security Daten gesichert

werden.
Daten in Datentresoren speichern (auf S. 160)

Dieser Abschnitt informiert dartber, wie Dateien und Ordner auf lhnrem Computer mithilfe von

Datentresoren geschutzt werden.

Zugriff auf die Verwaltung von Kaspersky Total Security mit einem Kennwort schiitzen (auf
S. 163)

Dieser Abschnitt beschreibt, wie die Programmeinstellungen mithilfe eines Kennworts geschitzt

werden konnen.
Computerschutz anhalten und fortsetzen (auf S. 164)

Dieser Abschnitt enthalt Schritt-flr-Schritt-Anweisungen zur Aktivierung und Deaktivierung des

Programms.

Uber dieses Handbuch
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Standardeinstellungen fur das Programm wiederherstellen (auf S. 166)

Dieser Abschnitt beschreibt, wie die Standardeinstellungen flr das Programm wiederhergestellt

werden konnen.

Bericht tiiber das Programm anzeigen (auf S. 167)

Dieser Abschnitt beschreibt, wie Berichte tUber das Programm angezeigt werden kénnen.
Programmeinstellungen auf einem anderen Computer tibernehmen (auf S. 168)

Dieser Abschnitt enthalt Informationen Uber den Export von Programmeinstellungen und deren

Anwendung auf einem anderen Computer.
Teilnahme an Kaspersky Security Network (auf S. 170)

Dieser Abschnitt enthalt Informationen Uber Kaspersky Security Network und Uber die

Méoglichkeiten zur Teilnahme am Programm Kaspersky Security Network.
Steuerung des Programms iiber die Befehlszeile (auf S. 173)

Dieser Abschnitt informiert dartber, wie das Programm mithilfe der Befehlszeile gesteuert werden

kann.
Kontaktaufnahme mit dem Technischen Support (auf S. 174)

Dieser Abschnitt beschreibt, wie Sie technische Unterstitzung erhalten kénnen und nennt die

erforderlichen Voraussetzungen.
Einschrankungen und Warnungen (auf S. 181)

Dieser Abschnitt informiert Uber Einschrankungen, die flir die Programmfunktionen als nicht

kritisch gelten.
Glossar (auf S. 188)

Dieser Abschnitt enthalt eine Liste und Definitionen von Begriffen, die in diesem Dokument

vorkommen.
AO Kaspersky Lab" (auf S. 199)

Dieser Abschnitt enthalt Informationen Uber AO Kaspersky Lab.

Uber dieses Handbuch
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Informationen tiber den Code von Drittherstellern (auf S. 201)

Dieser Abschnitt enthalt Informationen tUber den Code von Drittherstellern, der im Programm

verwendet wird.

Markeninformationen (auf S. 202)

In diesem Abschnitt werden die Marken von Drittanbietern (Rechteinhabern) genannt.

Sachregister

Dieser Abschnitt ermdglicht das schnelle Auffinden bestimmter Angaben in diesem Dokument.

Formatierung mit besonderer

Bedeutung

In diesem Dokument werden Formatierungen mit besonderer Bedeutung verwendet (siehe

folgende Tabelle).

Tabelle 1. Formatierung mit besonderer Bedeutung

Textbeispiel

Beschreibung der Formatierung

Beachten Sie, dass ...

Warnungen sind rot hervorgehoben und eingerahmt.
Warnungen informieren Uber Aktionen, die unerwlinschte

Folgen haben kdnnen.

Es wird empfohlen ...

Hinweise sind eingerahmt. Hinweise bieten zusatzliche und

hilfreiche Informationen.

Beispiel:

Beispiele befinden sich in blau unterlegten Blécken und sind mit

"Beispiel” Uberschrieben.

Das Update ist ...

Das Ereignis Die
Datenbanken sind veraltet

tritt ein.

Folgende Textelemente sind kursiv geschrieben:
¢ neue Begriffe

« Namen von Statusvarianten und Programmereignissen

Uber dieses Handbuch
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Textbeispiel

Beschreibung der Formatierung

Dricken Sie die Taste
ENTER.

Driicken Sie die
Tastenkombination ALT+F4.

Bezeichnungen von Tasten sind in fetten Grof3buchstaben

geschrieben.

Tastenbezeichnungen, die durch ein Pluszeichen verbunden
sind, bedeuten eine Tastenkombination. Die genannten Tasten

mussen gleichzeitig gedriickt werden.

Klicken Sie auf Aktivieren.

Die Namen von Elementen der Programmoberflache sind fett

geschrieben (z. B. Eingabefelder, Mentpunkte, Schaltflachen).

» Gehen Sie
folgendermal3en vor, um
den Aufgabenzeitplan
anzupassen:

Der erste Satz einer Anleitung ist kursiv geschrieben und wird

durch einen Pfeil markiert.

Geben Sie in der
Befehlszeile den Text help
ein.

Es erscheint folgende

Meldung:

Geben Sie das Datum im

Format TT:MM:JJ an.

Folgende Textarten werden durch eine spezielle Schriftart

hervorgehoben:
« Text einer Befehlszeile

e Text von Nachrichten, die das Programm auf dem Bildschirm

anzeigt.

o Daten, die Uber die Tastatur eingegeben werden mussen.

<Benutzername>

Variable stehen in eckigen Klammern. Eine Variable muss
durch einen entsprechenden Wert ersetzt werden. Dabei fallen

die eckigen Klammern weg.

Uber dieses Handbuch
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Informationsquellen zum Programm

Dieser Abschnitt beschreibt Informationsquellen zum Programm.
Sie kdnnen abhangig von der Dringlichkeit und Bedeutung Ihrer Frage eine passende Quelle

wahlen.

In diesem Abschnitt

Quellen zur selbststandigen Recherche ... 16

Diskussion uber die Programme von Kaspersky Lab im FOrum............ccccoooiiimiiimiinnnns 18

Quellen zur selbststandigen Recherche

Sie kdnnen folgende Quellen verwenden, um nach Informationen Uber Kaspersky Total Security zu

suchen:
e Seite flir Kaspersky Total Security auf der Kaspersky-Lab-Webseite

e Seite flr Kaspersky Total Security auf der Webseite des Technischen Supports

(Wissensdatenbank)
e elektronisches Hilfesystem

e Dokumentation

Wenn Sie keine Losung flr Ihr Problem finden kénnen, wenden Sie sich an den Technischen
Support von Kaspersky Lab (s. Abschnitt "Kontaktaufnahme mit dem Technischen Support"
auf S. 174).

Um die Informationsquellen auf den genannten Webseiten zu nutzen, ist eine

Internetverbindung erforderlich.




Seite fiir Kaspersky Total Security auf der Kaspersky-Lab-Webseite

Auf der Seite fur Kaspersky Total Security (http://www.kaspersky.com/de/total-security-multi-device)

finden Sie Informationen Uber das Programm sowie Uber seine Funktionen und Besonderheiten.

Diese Seite fur Kaspersky Total Security bietet einen Link zum Online-Shop. Dort kénnen Sie ein

Programm kaufen oder die Nutzungsrechte fir das Programm verlangern.
Seite Uiber Kaspersky Total Security in der Wissensdatenbank
Die Wissensdatenbank ist ein Abschnitt der Webseite des Technischen Supports.

Auf der Seite flr Kaspersky Total Security finden Sie in der Wissensdatenbank

(http://support.kaspersky.com/de/kts2016) Artikel mit nitzlichen Informationen, Tipps und

Antworten auf haufige Fragen. Dabei werden Fragen wie Kauf, Installation und Verwendung des

Programms behandelt.

Neben Fragen zu Kaspersky Total Security kénnen die Artikel auch andere
Kaspersky-Lab-Programme betreffen. Die Wissensdatenbank bietet auRerdem Neuigkeiten Uber

den Technischen Support.
Elektronisches Hilfesystem
Das Programm enthalt Dateien fir die vollstandige Hilfe und fur die Kontexthilfe.

Die vollstandige Hilfe bietet Informationen darliber, wie Kaspersky Total Security angepasst

werden kann und verwendet wird.

In der Kontexthilfe finden Sie folgende Informationen Uber die Fenster von Kaspersky Total
Security: Beschreibung der Einstellungen von Kaspersky Total Security und Links zu

Beschreibungen fir die Aufgaben, in denen diese Einstellungen verwendet werden.

Die Hilfe ist entweder im Lieferumfang des Programms enthalten oder kann auf der
entsprechenden Kaspersky-Lab-Webseite online genutzt werden. Die Online-Hilfe wird im
Browserfenster gedffnet. Um die Online-Hilfe nutzen zu kénnen, ist eine Internetverbindung

erforderlich.

Informationsquellen zum Programm
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Dokumentation

Das Benutzerhandbuch des Programms enthalt Informationen zur Installation, Aktivierung und
Konfiguration des Programms sowie zur Arbeit mit dem Programm. Das Handbuch bietet eine
Beschreibung der Programmoberflache und Lésungswege flr typische Aufgaben, die sich dem

Anwender bei der Arbeit mit dem Programm stellen.

Diskussion uber die Programme von
Kaspersky Lab im Forum

Wenn lhre Frage keine dringende Antwort erfordert, kbnnen Sie sie mit den Spezialisten von
Kaspersky Lab und mit anderen Anwendern in unserem Forum diskutieren

(http://forum.kaspersky.com/index.php?showforum=26).

Im Forum kénnen Sie bereits verdffentlichte Themen nachlesen, eigene Beitrage schreiben und

neue Themen zur Diskussion stellen.

Informationsquellen zum Programm
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Kaspersky Total Security

Dieser Abschnitt beschreibt die Funktionen, die Komponenten und den Lieferumfang von
Kaspersky Total Security, und nennt die Hard- und Softwarevoraussetzungen fir Kaspersky Total
Security.

In diesem Abschnitt

N [STO T [T o PSPPSR 19
LIETEIUIMTAING .. 20
Uber das Programm Kaspersky TOtal SECUNILY .............ccovieeieeieieireeieeteeie ettt ete e sae e 21
Hard- und SOftWareVOraUSSEIZUNGEN ........uuuuuiiiiiiiiiiiiiiiiiiaiiiiiii s 25

Neuerungen

Kaspersky Total Security bietet folgende Neuerungen:
e Die Einschrankungen fur die Unterstitzung von Microsoft® Windows® 10 wurden behoben.
¢ Neu: Benachrichtigungen Uber den Ablauf der Lizenz gemall dem Microsoft-Standard

¢ In Microsoft Windows 10 werden Programmbenachrichtigungen durch Pop-up-Meldungen

ersetzt, die dem Microsoft-Standard entsprechen.

e Das Programm "Protect a Friend" wurde in das Portal My Kaspersky Ubertragen.
Registrierung und Anmeldung beim Programm "Protect a Friend" erfolgen jetzt bei der
Verbindung mit dem Portal My Kaspersky. Die Seiten des Programms "Protect a Friend"

kénnen im Portal My Kaspersky eingesehen werden.
¢ Neu: Unterstutzung des HTTP/2-Protokolls
¢ Neu: teilweise Unterstutzung der Browser Yandex.Browser und Microsoft Edge

e Neu: Virtuelle Desktops in Microsoft Windows 10 werden unterstitzt.



o Verbesserte grafische Oberflache

e Das Symbol fur die Bildschirmtastatur wurde verbessert. Das Symbol stort jetzt nicht mehr,

wenn Daten in einem Eingabefeld eingegeben werden.

e Neu: Installationsratgeber Wenn Software auf dem Computer installiert wird, deaktiviert der
Installationswachter automatisch die Kontrollkdstchen fur Angebote zur Installation
zusatzlicher Programme und blockiert die Installation dieser Programme. Auf3erdem
verhindert der Installationswachter, dass Installationsschritte angezeigt werden, die

Werbung enthalten.

Lieferumfang

Sie kdnnen das Programm folgendermalien kaufen:

¢ In einer Box. Verkauf Uber unsere Vertriebspartner.

e Uber den Online-Shop. Verkauf Uber den Online-Shop von Kaspersky Lab (z. B.

http://www.kaspersky.com/de) oder Uber unsere Vertriebspartner.

Wenn Sie das Programm in einer CD-Box erworben haben, umfasst der Lieferumfang folgende

Elemente:

o Versiegelter Umschlag mit Installations-CD, auf der die Programmdateien und die Dateien

der Programmdokumentation gespeichert sind.
e Kurzes Benutzerhandbuch, das einen Aktivierungscode fur das Programm enthalt;

e Lizenzvertrag, der die Nutzungsbedingungen fiir das Programm festlegt.

Der Lieferumfang kann sich je nach Region, in der das Programm vertrieben wird,

unterscheiden.

Wenn Sie Kaspersky Total Security in einem Online-Shop kaufen, kopieren Sie das Programm von
der Seite des Online-Shops. Nach Eingang des Rechnungsbetrags erhalten Sie per E-Mail die zur

Programmaktivierung erforderlichen Informationen einschlieRlich eines Aktivierungscodes.

Kaspersky Total Security
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Uber das Programm Kaspersky Total
Security

Kaspersky Total Security bietet einen komplexen Schutz vor unterschiedlichen Bedrohungstypen,
Netzwerkangriffen, Betrugsversuchen und Spam. In Kaspersky Total Security sind
unterschiedliche Funktionen und Schutzkomponenten flr die einzelnen Aufgaben des

umfassenden Schutzes verantwortlich.
Computersicherheit

Die Schutzkomponenten schitzen Ihrem Computer vor unterschiedlichen Bedrohungstypen,
Netzwerkangriffen, Betrugsversuchen und Spam. Jeder Bedrohungstyp wird von einer speziellen
Schutzkomponente verarbeitet (s. Beschreibung der Komponenten weiter unten in diesem
Abschnitt). Die Komponenten kdnnen unabhangig voneinander aktiviert und deaktiviert werden

und lassen sich anpassen.

Zusatzlich zum Echtzeitschutz, den die Schutzkomponenten realisieren, wird empfohlen, Ihren
Computer regelmaRig auf Viren und andere Schadprogramme zu untersuchen. Das ist erforderlich, um
die Moglichkeit der Ausbreitung schadlicher Programme auszuschlieRen, die nicht von den

Schutzkomponenten erkannt wurden, weil beispielsweise eine zu niedrige Schutzstufe eingestellt war.

Um Kaspersky Total Security auf dem neuesten Stand zu halten, ist ein Update der Datenbanken

und Programm-Module erforderlich, die vom Programm verwendet werden.

Fur spezifische Aufgaben, die nur gelegentlich anfallen, dienen zusétzliche Tools und Assistenten.

Dazu zahlt beispielsweise das Loschen von Aktivitatsspuren des Benutzers im Betriebssystem.

Der Echtzeitschutz Ihres Computers wird durch folgende Schutzkomponenten gewahrleistet:

Im Folgenden werden die Schutzkomponenten von Kaspersky Total Security in dem Modus
beschrieben, der von Kaspersky Lab empfohlen wird (d. h. mit den standardmafigen

Programmeinstellungen).

Kaspersky Total Security
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Datei-Anti-Virus

Datei-Anti-Virus schitzt das Dateisystem des Computers vor einer Infektion. Die Komponente
wird beim Hochfahren des Betriebssystems gestartet, befindet sich stéandig im Arbeitsspeicher
des Computers und untersucht alle Dateien, die auf Inrem Computer und auf allen
angeschlossenen Laufwerken gedffnet, gespeichert und gestartet werden. Kaspersky Total
Security fangt jeden Zugriff auf eine Datei ab und untersucht die Datei auf bekannte Viren und
andere bedrohliche Programme. Eine Datei wird nur dann zur Arbeit freigegeben, wenn die
Datei virenfrei ist oder erfolgreich vom Programm desinfiziert wurde. Wenn die Desinfektion
einer Datei nicht mdglich ist, wird sie geldscht. Dabei wird eine Kopie der Datei in die
Quarantane verschoben. Wenn anstelle einer geldéschten Datei eine infizierte Datei mit
gleichem Namen gespeichert wird, wird nur eine Kopie der letzten Datei in der Quaranténe

gespeichert. Es wird keine Kopie der vorherigen Datei mit diesem Namen gespeichert.

Mail-Anti-Virus

Mail-Anti-Virus untersucht ein- und ausgehende E-Mails auf Inrem Computer. Eine E-Mail wird

nur dann dem Empfanger zugestellt, wenn sie keine gefahrlichen Objekte enthalt.

Web-Anti-Virus

Web-Anti-Virus fangt die Ausfihrung von Skripts, die sich auf Webseiten befinden, ab und
blockiert sie, falls Sie gefahrlich sind. Web-Anti-Virus kontrolliert auch den Web-Datenverkehr

und blockiert den gesamten Zugriff auf bekannte gefahrliche Webseiten.

IM-Anti-Virus

IM-Anti-Virus sorgt fur die Sicherheit bei der Verwendung von IM-Clients. Die Komponente
schitzt die Informationen, die Uber IM-Client-Protokolle auf Ihren Computer gelangen.
IM-Anti-Virus gewahrleistet Sicherheit bei der Verwendung unterschiedlicher Programme, die

dem Austausch von Sofortnachrichten dienen.

Programmkontrolle

Die Programmkontrolle registriert die Aktionen, die von Programmen im Betriebssystem

ausgefuhrt werden kdénnen, und reguliert die Aktivitat von Programmen. Dabei ist maf3gebend,
welcher Gruppe diese Programme von der Komponente zugeordnet wurden. Fir jede Gruppe
von Programmen ist eine Auswahl von Regeln vorgegeben. Diese Regeln steuern den Zugriff

von Programmen auf unterschiedliche Ressourcen des Betriebssystems.

Kaspersky Total Security
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Uberwachung von Anderungen im Betriebssystem

Die Komponente Uberwachung von Anderungen im Betriebssystem tiberwacht Anderungen,
die andere Programme in den Betriebssystemeinstellungen vornehmen, und benachrichtigt Sie
Uber solche Anderungen. Zu den tiberwachten Einstellungen zahlen beispielsweise bestimmte

Browser- und Proxyserver-Einstellungen.
Zugriff auf Webcam

Die Komponente Zugriff auf Webcam blockiert den unbefugten Zugriff von Programmen auf die
Webcam und zeigt eine entsprechende Meldung an.

Firewall

Die Firewall bietet Innen Sicherheit in lokalen Netzwerken und im Internet. Diese Komponente
filtert die gesamte Netzwerkaktivitat. Dazu dienen zwei Arten von Regeln: Regeln fiir

Programme und Paketregeln.
Netzwerkmonitor

Der Netzwerkmonitor dient dazu, in Echtzeit Informationen Uber die Netzwerkaktivitat

anzuzeigen.
Aktivitatsmonitor

Die Komponente Aktivitatsmonitor kann Aktionen von Schadsoftware im Betriebssystem

rickgangig machen.
Schutz vor Netzwerkangriffen

Die Komponente Schutz wird vor Netzwerkangriffen beim Hochfahren des Betriebssystems
gestartet und Uberwacht den eingehenden Datenverkehr auf fir Netzwerkangriffe
charakteristische Aktivitat. Wenn ein Angriffsversuch auf den Computer erkannt wird, blockiert
Kaspersky Total Security jede Art von Netzwerkaktivitat des angreifenden Computers im

Hinblick auf Ihren Computer.
Anti-Spam

Anti-Spam wird in Ihr Mailprogramm integriert und untersucht alle eingehenden E-Mail auf
Spam. Alle E-Mails, die Spam enthalten, werden durch eine spezielle Kopfzeile markiert. Sie
kénnen festlegen, wie Anti-Spam mit Nachrichten verfahren soll, die Spam enthalten

(beispielsweise: automatisch I6schen oder in einen speziellen Ordner verschieben).

Kaspersky Total Security
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Anti-Phishing

Anti-Phishing erlaubt die Untersuchung von Webadressen auf ihre Zugehdrigkeit zur Liste fur
Phishing-Webadressen. Diese Komponente wird in Web-Anti-Virus, Anti-Spam und
IM-Anti-Virus integriert.

Anti-Banner

Anti-Banner blockiert Werbebanner, die sich auf Webseiten und Programmoberflachen

befinden.
Schutz vor Datensammlung

Die Komponente Schutz vor Datensammlung erkennt Anfragen, die ein Browser an
Tracking-Dienste schickt. AuRerdem kann die Komponente Anfragen an Tracking-Dienste und
Antworten auf solche Anfragen modifizieren, um zu verhindern, dass Informationen Uber die

Online-Aktivitaten des Benutzers gesammelt werden.
Sicherer Zahlungsverkehr

Der Sichere Zahlungsverkehr schitzt vertrauliche Daten bei der Verwendung von
Online-Banking und Zahlungssystemen, und verhindert den Diebstahl von Zahlungsmitteln bei

Online-Zahlungsvorgangen.
Sichere Dateneingabe

Der Schutz von Tastatureingaben schitzt personliche Daten, die auf Websites eingegeben
werden, vor Keyloggern. Die Bildschirmtastatur verhindert das Abfangen von Daten, die Gber
eine Hardwaretastatur eingegeben werden, und schutzt davor, dass personliche Daten durch

das Anlegen von Bildschirmkopien (Screenshots) abgefangen werden.
Modus fiir vertrauenswiirdige Programme

Der Modus flir vertrauenswirdige Programme schiitzt den Computer vor moglicherweise
gefahrlichen Programmen. Im Modus fir vertrauenswurdige Programme wird der Start nur fur jene
Programme erlaubt, die von Kaspersky Total Security als vertrauenswurdig eingestuft werden
(beispielsweise aufgrund Informationen aus dem Kaspersky Security Network tiber das Programm

oder aufgrund einer vertrauenswurdigen digitalen Signatur).
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Kindersicherung

Die Funktionen der Kindersicherung schitzen Kinder und Jugendliche bei der Arbeit am Computer

und im Internet.

Die Kindersicherung erlaubt es, den Zugriff auf Internetressourcen und Programme flr
unterschiedliche Computerbenutzer altersabhangig flexibel einzuschranken. Auferdem erlaubt die
Kindersicherung, Berichte mit einer Statistik Uber die Aktionen der kontrollierten Benutzer

anzuzeigen.

Online-Verwaltung

Wenn Kaspersky Total Security auf dem Computer installiert ist und Sie ein Benutzerkonto fur das

Portal My Kaspersky besitzen, kébnnen Sie den Schutz Ihres Computers fernverwalten.

Sichern und Wiederherstellen

Die Funktionalitat zur Datensicherung dient dazu, vor einem Datenverlust aufgrund von
Hardware-Funktionsstorungen zu schitzen. Kaspersky Total Security kann eine zeitplangesteuerte
Datensicherung auf Wechselmedien, Netzwerkspeichern oder Online-Speichern ausfihren. Sie
kénnen bestimmte Dateikategorien sichern und die Anzahl der Versionen festlegen, die von einer

einzelnen Datei aufbewahrt werden sollen.

Virtuelle Datentresore

Virtuelle Datentresore dienen zum Schutz Ihrer sensiblen Daten vor unbefugtem Zugriff. Um einen
Datentresor zu 6ffnen und die darin gespeicherten Daten anzusehen, muss das Kennwort

eingegeben werden.

Hard- und Softwarevoraussetzungen

Generelle Anforderungen:
e 480 MB freier Platz auf der Festplatte
e CD / DVD-ROM-Laufwerk (fur die Installation von einer Installations-CD)

e Internetverbindung (fur die Installation und Aktivierung des Programms und fir die

Aktualisierung der Datenbanken und Programm-Module)
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e Microsoft® Internet Explorer® 8.0 oder hdher

Fur das Portal My Kaspersky wird die Verwendung von Microsoft Internet Explorer 9.0

oder hdher empfohlen.

e Microsoft Windows® Installer 3.0 oder hoher
e Microsoft .NET Framework 4 oder hoher

e Der Schutz vor unberechtigtem Zugriff auf die Webcam ist nur fir kompatible

Webcam-Modelle verfligbar (http://support.kaspersky.com/de/12004).

Anforderungen fur die Betriebssysteme Microsoft Windows XP Home Edition (Service Pack 3 oder
hoher), Microsoft Windows XP Professional (Service Pack 3 oder hdher), Microsoft Windows XP

Professional x64 Edition (Service Pack 2 oder hdher):
e Prozessor 1 GHz oder héher
e 512 MB freier Arbeitsspeicher.

Anforderungen fir die Betriebssysteme Microsoft Windows Vista® Home Basic (Service Pack 1
oder héher), Microsoft Windows Vista Home Premium (Service Pack 1 oder hdher), Microsoft
Windows Vista Business (Service Pack 1 oder héher), Microsoft Windows Vista Enterprise
(Service Pack 1 oder héher), Microsoft Windows Vista Ultimate (Service Pack 1 oder héher),
Microsoft Windows 7 Starter (Service Pack 1 oder héher), Microsoft Windows 7 Home Basic
(Service Pack 1 oder héher), Microsoft Windows 7 Home Premium (Service Pack 1 oder héher),
Microsoft Windows 7 Professional (Service Pack 1 oder hoéher), Microsoft Windows 7 Ultimate
(Service Pack 1 oder héher), Microsoft Windows 8, Microsoft Windows 8 Pro, Microsoft Windows 8
Enterprise, Microsoft Windows 8.1 (Windows 8.1 Update), Microsoft Windows 8.1 Pro (Windows
8.1 Update), Microsoft Windows 8.1 Enterprise (Windows 8.1 Update), Microsoft Windows 10

Home, Microsoft Windows 10 Enterprise, Microsoft Windows 10 Pro:
e Prozessor 1 GHz oder hoher

o 1 GB freier Arbeitsspeicher (fur 32-Bit-Betriebssysteme), 2 GB freier Arbeitsspeicher (fir
64-Bit-Betriebssysteme)
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Unterstutzte Browser:

e Microsoft Internet Explorer Versionen 8.0, 9.0, 10.0 und 11.0

Die Browser Internet Explorer 10 und Internet Explorer 11 im neuen Windows-Design
werden nicht unterstutzt.

e Mozilla™ Firefox™ Versionen 31.x und hoher

e Google Chrome™ Versionen 36.x und héher

Kaspersky Total Security unterstitzt den Browser Google Chrome der Versionen 37.x
und 38.x sowohl in 32-Bit- als auch in 64-Bit-Betriebssystemen.

Anforderungen fur Tablet-PCs:
e Microsoft Tablet PC
e Prozessor Intel® Celeron® 1.66 GHz oder hoher

e 1000 MB freier Arbeitsspeicher
Anforderungen fir Netbooks:

e Prozessor Intel Atom™ 1600 MHz oder héher
e 1024 MB freier Arbeitsspeicher
e Display 10.1 Zoll mit einer Auflésung von 1024x600

e Grafik-Chipsatz Intel GMA 950

Anforderungen fiur das Programm Kaspersky Password Manager bei Installation auf Microsoft
Windows XP Home (32-Bit) Service Pack 3 oder héher, Microsoft Windows XP Professional
(32-Bit) Service Pack 3 oder héher, Microsoft Windows XP Professional (64-Bit) Service Pack 2
oder hoher:

e Microsoft Internet Explorer (Version 8 oder hdher)

e Mozilla Firefox 31 oder hdher

e Google Chrome 36 oder héher

e Yandex.Browser 14.10 oder hoher

Kaspersky Total Security
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Programm installieren und
deinstallieren

Dieser Abschnitt bietet genaue Anleitungen zur Installation und Deinstallation von Kaspersky Total

Security.

In diesem Abschnitt

Standard-InstallatioNSMEtNOUE.........coouiii e 28
Installation des Programms Uber die BefehlSzeile ... 35
Programim VOIDEIEITEN .........uiueiiiiiiiiiiiiiiiiiie s 35
Upgrade einer friheren ProgrammVErSiON ..............uuuiiiiieeiiiiiie e e e e e 36
Programm NFEIMEN ...t 42

Standard-Installationsmethode

Kaspersky Total Security wird auf dem Computer interaktiv mit einem Installations-Assistenten

installiert.

Der Assistent besteht aus einer Reihe von Fenstern (Schritten). Zur Navigation zwischen den
Fenstern dienen die Schaltflachen Zuriick und Weiter. Zum Abschluss des Assistenten dient die
Schaltflache Beenden. Der Assistent kann bei einem beliebigen Schritt abgebrochen werden.

Dazu wird das Assistentenfenster geschlossen.

Wenn das Programm fur den Schutz von mehr als einem Computer eingesetzt wird (die
maximal zulassige Anzahl der Computer wird durch die Bedingungen des Lizenzvertrags
bestimmt), verlauft die Installation auf allen Computern identisch.

» Um Kaspersky Total Security auf Ihrem Computer zu installieren:

starten Sie auf der Installations-CD die Datei mit der Erweiterung exe.



AnschlieRend wird das Programm mithilfe eines standardmafligen Installationsassistenten installiert.

In bestimmten Regionen enthalt die Installations-CD kein Installationspaket fur das Programm. Die
Installations-CD enthalt nur eine autorun-Datei, mit der ein Fenster flir den Programm-Download

geodffnet werden kann.

» Um Kaspersky Total Security mithilfe der Datei autorun zu installieren, gehen Sie wie
folgt vor:

1. Klicken Sie im Download-Fenster auf Herunterladen und installieren.

Bei Klick auf Herunterladen und installieren werden Informationen Uber die Version lhres

Betriebssystems an Kaspersky Lab gesendet.

2. Falls kein Download mdglich ist, verwenden Sie den Link Manuell von der Website
herunterladen und installieren und laden das Programm manuell von der Webseite

herunter.

Sie kénnen das Installationspaket fir Kaspersky Total Security auch manuell aus dem Internet
herunterladen. Dabei zeigt der Installationsassistent fiir bestimmte Sprachversionen einige

zusatzliche Installationsschritte an.

Zusammen mit dem Programm werden auch Erweiterungen flir die Browser installiert, die der

sicheren Nutzung des Internets dienen.

Wenn Kaspersky Total Security nach der Installation zum ersten Mal gestartet wird, kann es
vorkommen, dass die Wiedergabe oder Aufzeichnung von Audio- und Videodaten in
entsprechenden Programmen abgebrochen wird. Dies ist erforderlich, um die Uberwachung
des Zugriffs von Programmen auf Tonaufnahmegerate zu aktivieren (s. Abschnitt "Uber den
Zugriff von Programmen auf Tonaufnahmegerate” auf S. 133). Der Systemdienst fur die
Verwaltung von Audiogeraten wird beim ersten Start von Kaspersky Total Security neu

gestartet.
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In diesem Abschnitt
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Schritt 1. Nach neuer Programmversion
suchen

Vor Beginn der Installation prift der Assistent, ob auf Kaspersky Labs Update-Servern eine neuere

Version von Kaspersky Total Security vorhanden ist.

Wenn der Installationsassistent auf den Kaspersky-Lab-Update-Servern keine neuere

Programmversion findet, wird die Installation der vorliegenden Version gestartet.

Wenn der Assistent eine neuere Version von Kaspersky Total Security auf den
Kaspersky-Lab-Update-Servern findet, schlagt er Ihnen vor, diese herunterzuladen und zu
installieren. Es wird empfohlen, die neue Programmversion zu installieren, da neue Versionen den
Schutz Ihres Computers optimieren. Wenn Sie die Installation der neuen Version ablehnen, wird
die Installation der vorliegenden Programmversion gestartet. Wenn Sie der Installation der neuen
Version zustimmen, kopiert der Installationsassistent die Dateien des Installationspakets auf Ihren

Computer und startet die Installation der neuen Version.
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Schritt 2. Beginn der Programminstallation

Bei diesem Schritt schlagt Ihnen der Setup-Assistent vor, das Programm zu installieren.

Zum Fortsetzen der Installation klicken Sie auf die Schaltflache Installieren.

Abhangig vom Installationstyp und der Sprachversion kann lhnen der Installationsassistent bei
diesem Schritt vorschlagen, den Lizenzvertrag zu lesen, der zwischen Ihnen und Kaspersky
Lab abgeschlossen wird, und am Programm Kaspersky Security Network teilzunehmen.

Schritt 3. Lizenzvereinbarung anzeigen

Dieser Schritt des Installationsassistenten wird fir bestimmte Sprachversionen angezeigt,
wenn Kaspersky Total Security mit einem Installationspaket installiert wird, das aus dem

Internet heruntergeladen wurde.

Bei diesem Schritt schlagt Ihnen der Setup-Assistent vor, den Lizenzvertrag zu lesen, der

zwischen Ihnen und Kaspersky Lab abgeschlossen wird.

Lesen Sie sich die Lizenzvereinbarung sorgfaltig durch und klicken Sie auf die Schaltflache
Akzeptieren, wenn Sie mit allen Punkten einverstanden sind. Die Installation des Programms auf

Ihrem Computer wird fortgesetzt.

Wenn die Bedingungen des Lizenzvertrags nicht akzeptiert werden, wird die Programminstallation

abgebrochen.

Schritt 4. Vereinbarung zum Kaspersky
Security Network

Bei diesem Schritt schlagt Ihnen der Installationsassistent vor, am Programm Kaspersky Security
Network teilzunehmen. Eine Beteiligung an diesem Programm sieht vor, dass Informationen Gber
auf Ihrem Computer erkannte Bedrohungen, tber laufende Programme und Uber geladene
signierte Programme sowie Informationen zum Betriebssystem an AO Kaspersky Lab geschickt

werden. Dabei werden keine persdnlichen Daten gesammelt, verarbeitet oder gespeichert.

Programm installieren und deinstallieren

31



Lesen Sie sich die Vereinbarung zum Kaspersky Security Network grindlich durch. Wenn Sie mit
allen Punkten der Erklarung einverstanden sind, klicken Sie im Assistentenfenster auf
Akzeptieren.

Wenn Sie nicht am Programm Kaspersky Security Network teilnehmen moéchten, klicken Sie auf
Ablehnen.

Nachdem Sie die Teilnahme an Kaspersky Security Network akzeptiert oder abgelehnt haben, wird

die Programminstallation fortgesetzt.

Schritt 5. Installation

Fir bestimmte Versionen von Kaspersky Total Security, die mit einem Abonnement vertrieben
werden, muss vor der Installation ein Kennwort eingegeben werden. Das Kennwort erhalten Sie

vom Dienstleister.

Nach der Kennworteingabe beginnt die Installation.

Die Installation des Programms nimmt einige Zeit in Anspruch. Warten Sie die Fertigstellung ab.
Der Assistent geht nach Abschluss der Installation automatisch zum nachsten Schritt.

Kaspersky Total Security fihrt bei der Installation eine Reihe von Untersuchungen aus. Im

Rahmen dieser Untersuchungen kénnen folgende Probleme erkannt werden:

o Abweichung des Betriebssystems von den Softwareanforderungen. Der Assistent Uberpruift

bei der Installation, ob folgende Bedingungen erflillt werden:

e Ubereinstimmung des Betriebssystems und der Service Packs mit den

Softwareanforderungen
¢ Vorhandensein von erforderlichen Programmen

¢ Vorhandensein des flr die Installation erforderlichen freien Speicherplatzes auf dem

Laufwerk

e Vorhandensein von Administratorrechten fiir den Benutzer, der die

Programminstallation ausfuhrt

Wenn eine der aufgezahlten Bedingung nicht erflllt wird, erscheint eine entsprechende

Meldung auf dem Bildschirm.
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e Vorhandensein von inkompatiblen Programmen auf dem Computer. Werden inkompatible
Programme gefunden, so wird eine entsprechende Liste auf dem Bildschirm angezeigt und
Sie werden aufgefordert, die Programme zu entfernen. Programme, die nicht automatisch
von Kaspersky Total Security entfernt werden kénnen, missen manuell deinstalliert
werden. Bei der Deinstallation inkompatibler Programme wird das Betriebssystem neu
gestartet. Anschlieflend wird die Installation von Kaspersky Total Security automatisch
fortgesetzt.

e Vorhandensein von Schadprogrammen auf dem Computer. Wenn auf dem Computer
schadliche Programme gefunden werden, die eine Installation von Antiviren-Programmen
verhindern, schlagt der Installationsassistent vor, das Kaspersky Virus Removal Tool

herunterzuladen, um die Infektion zu beseitigen.

Wenn Sie der Installation des Tools zustimmen, ladt der Installationsassistent es von den
Kaspersky-Lab-Servern herunter und startet anschlieRend automatisch die Installation des
Tools. Wenn der Assistent das Tool nicht herunterladen kann, schlagt er Ihnen vor, es Gber

einen Link manuell herunterzuladen. Dazu wird ein Link angegeben.

Schritt 6. Installation abschlieRen

Bei diesem Schritt informiert der Assistent Gber den Abschluss der Programminstallation.

Um Kaspersky Total Security sofort zu starten, vergewissern Sie sich, dass das Kontrollkastchen

Kaspersky Total Security starten aktiviert ist, und klicken Sie auf Beenden.

Wenn Sie das Kontrollkastchen Kaspersky Total Security starten deaktiviert haben, bevor der

Assistent abgeschlossen wurde, muss das Programm manuell gestartet werden.

In einigen Fallen kann ein Neustart des Betriebssystems erforderlich sein, um die Installation

abzuschlieflRen.

Schritt 7. Programm aktivieren

Beim ersten Start von Kaspersky Total Security wird der Aktivierungs-Assistent des Programms

gestartet.

Durch die Aktivierung wird eine Vollversion des Programms flir den entsprechenden Zeitraum

aktiviert.
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Wenn Sie eine Lizenz fur die Nutzung von Kaspersky Total Security gekauft und das
Programm uber einen Online-Shop heruntergeladen haben, kann die Programmaktivierung
automatisch im Rahmen der Installation ausgefihrt werden.

Fir die Aktivierung von Kaspersky Total Security bestehen folgende Mdglichkeiten:

e Programm aktivieren. Wahlen Sie diese Variante aus und geben Sie den
Aktivierungscode ein (s. Abschnitt "Uber den Aktivierungscode" auf S. 52), falls Sie eine

Lizenz fur die Programmnutzung erworben haben.

Wenn Sie einen Aktivierungscode flr Kaspersky Internet Security oder Kaspersky
Anti-Virus angeben, startet nach der Aktivierung die Migration zu Kaspersky Internet

Security oder Kaspersky Anti-Virus.

e Testversion des Programms aktivieren. Wahlen Sie diese Aktivierungsvariante, wenn
Sie eine Testversion des Programms installieren méchten, bevor Sie Uber den Kauf einer
Lizenz entscheiden. Sie kénnen das Programm flir eine kurze Testdauer mit vollem
Funktionsumfang nutzen. Nachdem die Lizenz abgelaufen ist, kann keine weitere

Testversion des Programms aktiviert werden.

Um das Programm zu aktivieren, ist eine Internetverbindung erforderlich.

Bei der Programmaktivierung kann eine Registrierung im Portal My Kaspersky erforderlich

sein.

Schritt 8. Anmeldung des Benutzers

Dieser Schritt ist nicht in allen Versionen von Kaspersky Total Security verfligbar.

Registrierten Benutzern stehen folgende Leistungen zur Verfigung: Senden von Anfragen an den
Technischen Support und an das Virenlabor tber das Portal My Kaspersky; bequeme Verwaltung
von Aktivierungscodes; aktuelle Informationen tGber neue Programme und Sonderangebote von

Kaspersky Lab.
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Wenn Sie mit der Anmeldung einverstanden sind, flllen Sie die entsprechenden Felder aus und

klicken dann auf Anmelden, um Ihre Anmeldung an Kaspersky Lab abzuschicken.

In bestimmten Fallen ist eine Anmeldung des Benutzers erforderlich, um das Programm

nutzen zu konnen.

Schritt 9. Aktivierung abschlieRen

Der Assistent informiert Sie darUber, dass die Aktivierung von Kaspersky Total Security erfolgreich

abgeschlossen wurde.

Klicken Sie auf Fertig, um den Assistenten abzuschlie3en.

Installation des Programms uber die
Befehlszelle

Kaspersky Total Security kann Uber die Befehlszeile installiert werden.
Syntax der Befehlszeile:

<Pfad des Installationspakets> [Parameter]

Eine genaue Anleitung und eine Liste mit den Installationseinstellungen finden Sie auf der Seite

des Technischen Supports (http://support.kaspersky.com/de/12003)

Programm vorbereiten

Damit die Browser in vollem Umfang von Kaspersky Total Security unterstlitzt werden, muss die
Erweiterung Kaspersky Protection in den Browsern installiert und aktiviert sein. Mithilfe der
Erweiterung Kaspersky Protection bindet Kaspersky Total Security in eine Webseite, die im
Sicheren Browser geoffnet wird, und in den Datenverkehr ein Skript ein. Das Programm verwendet
dieses Skript zur Interaktion mit Webseiten und zur Datenlbertragung an Banken, deren Websites
mithilfe der Komponente Sicherer Zahlungsverkehr geschutzt werden. Die Daten, die mit dem
Skript Gbertragen werden, werden vom Programm durch eine digitale Signatur geschutzt.
Kaspersky Total Security kann das Skript einbinden, ohne die Erweiterung Kaspersky Protection

Zu verwenden.
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Kaspersky Total Security signiert die vom Skript zu Ubertragenden Daten mithilfe der
installierten Antiviren-Datenbanken und Anfragen an Kaspersky Security Network. Das
Programm Ubertragt Anfragen an Kaspersky Security Network unabhangig davon, ob Sie die

Bedingungen der KSN-Vereinbarung akzeptiert haben oder nicht.

Die Erweiterung Kaspersky Protection wird bei der Installation von Kaspersky Total Security in die

Browser installiert.

Nach der Installation von Kaspersky Total Security muss die Erweiterung Kaspersky Protection

aktiviert werden:

e Um die Erweiterung im Browser Mozilla™ Firefox™ zu aktivieren, muss die

Erweiterungsinstallation im Browserfenster erlaubt werden.

e Im Browser Google Chrome™ muss die Aktivierung von Kaspersky Protection erlaubt werden.
Falls die Aktivierung von Kaspersky Protection abgelehnt wird, muss Kaspersky Protection
spater manuell installiert und aktiviert werden. In diesem Fall laden Sie die Erweiterung
entweder aus dem Chrome™ Web Store oder von der Seite auf der Webseite des

Technischen Supports (http:/support.kaspersky.com/interactive/google/de/ktsplugin) herunter.

Im Browser Microsoft Internet Explorer wird die Erweiterung Kaspersky Protection automatisch

aktiviert.

Wenn lhr Computer das Betriebssystem Windows 10 verwendet, muss die Erweiterung Kaspersky
Protection im Browser Microsoft Internet Explorer manuell installiert werden. Sie kénnen die
Benachrichtigung in der Mitteilungszentrale verwenden, um zur Installation der Erweiterung zu
wechseln (s. Abschnitt "Schutzstatus des Computers analysieren und Sicherheitsprobleme
beheben" auf S. 59).

Upgrade einer fruheren
Programmversion

Installation von Kaspersky Total Security tiber eine éltere Version von Kaspersky Total

Security oder luiber Kaspersky PURE

Wenn auf Inrem Computer bereits eine Vorgangerversion von Kaspersky Total Security oder das
Programm Kaspersky PURE installiert ist, kbnnen Sie diese auf die neue Version von Kaspersky

Total Security upgraden. Wenn eine aktuelle Lizenz fur die Nutzung von Kaspersky PURE oder
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einer Vorgangerversion von Kaspersky Total Security vorliegt, missen Sie das Programm nicht
aktivieren: Der Installationsassistent ermittelt automatisch Informationen tber die Lizenz und

verwendet diese Daten bei der Installation von Kaspersky Total Security.

Wenn Sie in Kaspersky PURE einen Container erstellt haben, wird der Container in einen
Datentresor umgewandelt, wenn Kaspersky Total Security zum ersten Mal darauf zugreift. Die
Dateien im Datentresor stehen nach der Umwandlung zur Verfugung.

Installation von Kaspersky Total Security liber Kaspersky Internet Security

Wenn Sie Kaspersky Total Security auf einem Computer installieren, auf dem Kaspersky Internet
Security bereits mit einer aktuellen Lizenz installiert ist, bietet Ihnen der Aktivierungs-Assistent

folgende Aktionen zur Auswahl an:

o Kaspersky Internet Security mit der aktuellen Lizenz weiterverwenden. In diesem Fall
startet der Migrations-Assistent und installiert Kaspersky Internet Security auf lhrem
Computer. Sie kdnnen Kaspersky Internet Security so lang nutzen, wie die Lizenz der

Vorgangerversion von Kaspersky Internet Security guiltig ist.

e Installation der neuen Version von Kaspersky Total Security fortsetzen. In diesem Fall wird

das Programm nach dem Referenzszenario installiert und aktiviert.

Kaspersky Total Security wird auf dem Computer interaktiv mit einem Installations-Assistenten

installiert.

Der Assistent besteht aus einer Reihe von Fenstern (Schritten). Zur Navigation zwischen den
Fenstern dienen die Schaltflachen Zuriick und Weiter. Zum Abschluss des Assistenten dient die
Schaltflache Beenden. Der Assistent kann bei einem beliebigen Schritt abgebrochen werden.

Dazu wird das Assistentenfenster geschlossen.

Wenn das Programm flir den Schutz von mehr als einem Computer eingesetzt wird (die
maximal zulassige Anzahl der Computer wird durch die Bedingungen des Lizenzvertrags
bestimmt), verlauft die Installation auf allen Computern identisch.

» Um Kaspersky Total Security auf lhrem Computer zu installieren:

starten Sie auf der Installations-CD die Datei mit der Erweiterung exe.

AnschlieRend wird das Programm mithilfe eines standardmafigen Installationsassistenten

installiert.
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In bestimmten Regionen enthalt die Installations-CD kein Installationspaket fur das Programm. Die
Installations-CD enthalt nur eine autorun-Datei, mit der ein Fenster fir den Programm-Download

geodffnet werden kann.

» Um Kaspersky Total Security mithilfe der Datei autorun zu installieren, gehen Sie wie
folgt vor:

1. Klicken Sie im Download-Fenster auf Herunterladen und installieren.

Bei Klick auf Herunterladen und installieren werden Informationen Uber die Version lhres

Betriebssystems an Kaspersky Lab gesendet.

2. Falls kein Download mdglich ist, verwenden Sie den Link Manuell von der Website
herunterladen und installieren und laden das Programm manuell von der Webseite

herunter.

Sie kénnen das Installationspaket flr Kaspersky Total Security auch manuell aus dem Internet
herunterladen. Dabei zeigt der Installationsassistent flr bestimmte Sprachversionen einige

zusatzliche Installationsschritte an.

Zusammen mit dem Programm werden auch Erweiterungen fir die Browser installiert, die der

sicheren Nutzung des Internets dienen.

Wenn Kaspersky Total Security nach der Installation zum ersten Mal gestartet wird, kann es
vorkommen, dass die Wiedergabe oder Aufzeichnung von Audio- und Videodaten in
entsprechenden Programmen abgebrochen wird. Dies ist erforderlich, um die Uberwachung
des Zugriffs von Programmen auf Tonaufnahmegeréate zu aktivieren (s. Abschnitt "Uber den
Zugriff von Programmen auf Tonaufnahmegerate" auf S. 133). Der Systemdienst flir die
Verwaltung von Audiogeraten wird beim ersten Start von Kaspersky Total Security neu

gestartet.

Das Programm-Upgrade besitzt Einschrankungen (s. Abschnitt "Einschrankungen und

Warnungen" auf S. 181).
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Schritt 1. Nach neuer Programmyversion
suchen

Vor Beginn der Installation prift der Assistent, ob auf Kaspersky Labs Update-Servern eine neuere

Version von Kaspersky Total Security vorhanden ist.

Wenn der Installationsassistent auf den Kaspersky-Lab-Update-Servern keine neuere

Programmversion findet, wird die Installation der vorliegenden Version gestartet.

Wenn der Assistent eine neuere Version von Kaspersky Total Security auf den
Kaspersky-Lab-Update-Servern findet, schlagt er Ihnen vor, diese herunterzuladen und zu
installieren. Es wird empfohlen, die neue Programmversion zu installieren, da neue Versionen den
Schutz Ihres Computers optimieren. Wenn Sie die Installation der neuen Version ablehnen, wird
die Installation der vorliegenden Programmversion gestartet. Wenn Sie der Installation der neuen
Version zustimmen, kopiert der Installationsassistent die Dateien des Installationspakets auf Ihren

Computer und startet die Installation der neuen Version.

Schritt 2. Beginn der Programminstallation

Bei diesem Schritt schlagt Ihnen der Setup-Assistent vor, das Programm zu installieren.

Zum Fortsetzen der Installation klicken Sie auf die Schaltflache Installieren.

Abhangig vom Installationstyp und der Sprachversion kann lhnen der Installationsassistent bei
diesem Schritt vorschlagen, den Lizenzvertrag zu lesen, der zwischen lhnen und Kaspersky
Lab abgeschlossen wird, und am Programm Kaspersky Security Network teilzunehmen.
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Schritt 3. Lizenzvereinbarung anzeigen

Dieser Schritt des Installationsassistenten wird fir bestimmte Sprachversionen angezeigt,
wenn Kaspersky Total Security mit einem Installationspaket installiert wird, das aus dem

Internet heruntergeladen wurde.

Bei diesem Schritt schlagt Innen der Setup-Assistent vor, den Lizenzvertrag zu lesen, der

zwischen Ihnen und Kaspersky Lab abgeschlossen wird.

Lesen Sie sich die Lizenzvereinbarung sorgfaltig durch und klicken Sie auf die Schaltflache
Akzeptieren, wenn Sie mit allen Punkten einverstanden sind. Die Installation des Programms auf

Ihrem Computer wird fortgesetzt.

Wenn die Bedingungen des Lizenzvertrags nicht akzeptiert werden, wird die Programminstallation

abgebrochen.

Schritt 4. Vereinbarung zum Kaspersky
Security Network

Bei diesem Schritt schlagt lhnen der Installationsassistent vor, am Programm Kaspersky Security
Network teilzunehmen. Eine Beteiligung an diesem Programm sieht vor, dass Informationen tber
auf lhrem Computer erkannte Bedrohungen, tber laufende Programme und Uber geladene
signierte Programme sowie Informationen zum Betriebssystem an AO Kaspersky Lab geschickt

werden. Dabei werden keine persdnlichen Daten gesammelt, verarbeitet oder gespeichert.

Lesen Sie sich die Vereinbarung zum Kaspersky Security Network griindlich durch. Wenn Sie mit
allen Punkten der Erklarung einverstanden sind, klicken Sie im Assistentenfenster auf

Akzeptieren.

Wenn Sie nicht am Programm Kaspersky Security Network teilnehmen méchten, klicken Sie auf
Ablehnen.

Nachdem Sie die Teilnahme an Kaspersky Security Network akzeptiert oder abgelehnt haben, wird

die Programminstallation fortgesetzt.
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Schritt 5. Installation

Far bestimmte Versionen von Kaspersky Total Security, die mit einem Abonnement vertrieben
werden, muss vor der Installation ein Kennwort eingegeben werden. Das Kennwort erhalten Sie

vom Dienstleister.

Nach der Kennworteingabe beginnt die Installation.

Die Installation des Programms nimmt einige Zeit in Anspruch. Warten Sie die Fertigstellung ab.
Der Assistent geht nach Abschluss der Installation automatisch zum nachsten Schritt.

Kaspersky Total Security fihrt bei der Installation eine Reihe von Untersuchungen aus. Im

Rahmen dieser Untersuchungen kénnen folgende Probleme erkannt werden:

e Abweichung des Betriebssystems von den Softwareanforderungen. Der Assistent Uberpruft

bei der Installation, ob folgende Bedingungen erflllt werden:

e Ubereinstimmung des Betriebssystems und der Service Packs mit den

Softwareanforderungen
e Vorhandensein von erforderlichen Programmen

e Vorhandensein des flr die Installation erforderlichen freien Speicherplatzes auf dem

Laufwerk

e Vorhandensein von Administratorrechten fiir den Benutzer, der die

Programminstallation ausfiihrt

Wenn eine der aufgezahlten Bedingung nicht erflllt wird, erscheint eine entsprechende

Meldung auf dem Bildschirm.

e Vorhandensein von inkompatiblen Programmen auf dem Computer. Werden inkompatible
Programme gefunden, so wird eine entsprechende Liste auf dem Bildschirm angezeigt und
Sie werden aufgefordert, die Programme zu entfernen. Programme, die nicht automatisch
von Kaspersky Total Security entfernt werden kdnnen, missen manuell deinstalliert werden.
Bei der Deinstallation inkompatibler Programme wird das Betriebssystem neu gestartet.

AnschlieRend wird die Installation von Kaspersky Total Security automatisch fortgesetzt.

e Vorhandensein von Schadprogrammen auf dem Computer. Wenn auf dem Computer
schadliche Programme gefunden werden, die eine Installation von Antiviren-Programmen
verhindern, schlagt der Installationsassistent vor, das Kaspersky Virus Removal Tool

herunterzuladen, um die Infektion zu beseitigen.
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Wenn Sie der Installation des Tools zustimmen, |adt der Installationsassistent es von den
Kaspersky-Lab-Servern herunter und startet anschlieRend automatisch die Installation des
Tools. Wenn der Assistent das Tool nicht herunterladen kann, schlagt er lhnen vor, es Uber

einen Link manuell herunterzuladen. Dazu wird ein Link angegeben.

Schritt 6. Installation abschlieRen

Bei diesem Schritt informiert der Assistent Uber den Abschluss der Programminstallation.
Zum Abschluss der Installation muss das Betriebssystem neu gestartet werden.

Wenn das Kontrollkadstchen Kaspersky Total Security starten aktiviert ist, wird das Programm

nach einem Neustart des Computers automatisch gestartet.

Wenn Sie das Kontrollkastchen Kaspersky Total Security starten deaktiviert haben, bevor der

Assistent abgeschlossen wurde, muss das Programm manuell gestartet werden.

Programm entfernen

Wenn Kaspersky Total Security entfernt wird, sind der Computer und Ihre persdnlichen Daten

nicht mehr geschitzt!

Kaspersky Total Security wird mit dem Installationsassistenten entfernt.

» Um den Assistenten im Betriebssystem Microsoft Windows 7 und niedriger zu starten,

klicken Sie im Startmenii auf Alle Programme — Kaspersky Total Security — Kaspersky

Total Security entfernen.

» Um den Assistenten im Betriebssystem Microsoft Windows 8 und héher zu starten:

1. Klicken Sie auf dem Startbildschirm mit der rechten Maustaste auf die Kachel fir

Kaspersky Total Security und 6ffnen Sie die Symbolleiste.
2. Klicken Sie in der Symbolleiste auf Loschen.
3. Wahlen Sie im folgenden Fenster aus der Liste Kaspersky Total Security aus.

4. Klicken Sie oben in der Liste auf Loschen.
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Schritt 1. Kennwort fur die
Programmdeinstallation eingeben

Um Kaspersky Total Security zu entfernen, ist das Kennwort fur den Zugriff auf die

Programmeinstellungen erforderlich. Eine Deinstallation ist nur mit dem Kennwort méglich.

Dieser Schritt wird nur angezeigt, falls ein Kennwort fir die Programmdeinstallation festgelegt ist.

Schritt 2. Daten zur erneuten Verwendung
speichern

Bei diesem Schritt kdnnen Sie festlegen, welche vom Programm verwendeten Daten Sie speichern
mdchten, um sie spater bei einer Neuinstallation des Programms wiederzuverwenden

(beispielsweise bei der Installation einer neueren Version).
Das Programm schlagt standardmaRig vor, die Informationen zur Lizenz zu speichern.

» Um die Daten zur spateren Wiederverwendung zu speichern, aktivieren Sie die
entsprechenden Kontrollkéstchen:
e Lizenzinformationen — Daten, die es erlauben, das zu installierende Programm spater
nicht zu aktivieren, sondern es unter der vorherigen Lizenz zu verwenden, vorausgesetzt,

die Lizenz ist zum Zeitpunkt der Installation noch gultig.

e Quarantane-Dateien — Dateien, die vom Programm untersucht und in die Quarantane

verschoben wurden.
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Wenn Kaspersky Total Security vom Computer entfernt wird, besteht kein Zugriff mehr
auf die Quarantane-Dateien. Kaspersky Total Security muss installiert werden, um mit

diesen Dateien zu arbeiten.

o Programmeinstellungen — Werte flr Programmeinstellungen, die im Verlauf der

Programmkonfiguration festgelegt wurden.

Kaspersky Lab garantiert nicht, dass die Einstellungen der vorhergehenden
Programmversion unterstitzt werden. Es wird empfohlen, die Richtigkeit der

Einstellungen zu Uberprufen, nachdem eine neue Programmversion installiert wurde.

AuRerdem kdnnen Sie die Schutzeinstellungen Uber die Befehlszeile exportieren. Dazu

dient folgender Befehl:

avp.com EXPORT <Dateiname>

e iChecker-Daten — Dateien mit Informationen zu Objekten, die bereits mithilfe der

iChecker-Technologie auf Viren untersucht wurden.

e Anti-Spam-Datenbanken — Datenbanken mit Mustern von Spam-Nachrichten, die vom

Benutzer hinzugefiigt wurden.

e Virtuelle Datentresore — Dateien, die Sie in Virtuelle Datentresore gespeichert haben.

Schritt 3. Programmdeinstallation
bestatigen

Da durch das Entfernen des Programms der Schutz lhres Computers und lhrer persénlichen Daten
gefahrdet werden kann, muss das Entfernen des Programms bestatigt werden. Klicken Sie dazu

auf die Schaltflache Loschen.
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Schritt 4. Programm entfernen.
Deinstallation abschlieRen

Bei diesem Schritt I6scht der Assistent das Programm von lhrem Computer. Warten Sie, bis der

Deinstallationsvorgang abgeschlossen wird.

Nach der Deinstallation von Kaspersky Total Security, kdnnen Sie auf der
Kaspersky-Lab-Webseite angeben, warum Sie das Programm entfernt haben. Klicken Sie dazu auf

Formular ausfiillen, um die Webseite von Kaspersky Lab zu &ffnen.

Es kann sein, dass diese Funktionalitat in bestimmten Regionen nicht verfligbar ist.

Im Verlauf der Deinstallation ist ein Neustart des Systems erforderlich. Wenn Sie einen sofortigen
Neustart ablehnen, wird der Abschluss der Deinstallation aufgeschoben, bis das Betriebssystem

neu gestartet oder der Computer heruntergefahren und erneut hochgefahren wird.
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Lizenzverwaltung des Programms

Dieser Abschnitt informiert Uber die wichtigsten Begriffe, die mit der Lizenzverwaltung fur das

Programm zusammenhangen.

In diesem Abschnitt

UDEr dEN LIZENZVEIIAQ ......c.veiveivieeieeeeee ettt ettt ettt ettt et ene e, 46
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Uber den eingeschrankten FUNKHONSMOAUS ...........c.cviiueiuiiueeieicceceeeeeeeee e, 48
Uber den AKLIVIEIUNGSCOAE ..........cveiueiueieeeeieieeee et eee et ettt e eteete et eete e e eteste e e ereeseeaeareas 52
UDEr das ADONNEMENT .......eeeeeeeee ettt ettt e e et e e e e s e e et e s e e et e et eesaeeraeeeeree e, 53
Uber die Bereitstellung VON DAtEN............c..cveiieieiie e eee ettt en e ereeere e, 54
I P4=T g V4 - 101 (=] o 55
Programm aKUVIEIEN .........ooeiiiiieis e e e e e e e e e e e e e e e e e e 55
7Y o VAR L= o b= T o =T o HO PR 56

Uber den Lizenzvertrag

Der Lizenzvertrag ist ein rechtsgtiltiger Vertrag zwischen Ihnen und der AO Kaspersky Lab. Er

bestimmt die Nutzungsbedingungen fir das Programm.

Lesen Sie den Lizenzvertrag sorgfaltig, bevor Sie beginnen, mit dem Programm zu arbeiten.

Wenn Sie bei der Programminstallation dem Text des Lizenzvertrags zustimmen, gelten die
Bedingungen des Lizenzvertrags als akzeptiert. Falls Sie den Lizenzvertrag ablehnen, missen Sie

die Programminstallation abbrechen und dirfen das Programm nicht nutzen.



Uber die Lizenz

Eine Lizenz begrundet ein zeitlich begrenztes Nutzungsrecht fur ein Programm, das Ihnen auf
Basis eines Lizenzvertrags uberlassen wird. Der Lizenz ist ein individueller Aktivierungscode fur lhr

Exemplar von Kaspersky Total Security zugeordnet.
Die Lizenz berechtigt zur Nutzung folgender Leistungen:

o Verwendung des Programms auf einem oder mehreren Geraten.

Die Anzahl der Gerate, auf denen Sie das Programm nutzen dirfen, wird durch den

Lizenzvertrag festgelegt.

e Kontaktaufnahme mit dem Technischen Support von Kaspersky Lab

e Nutzung von anderen Leistungen, die lhnen von Kaspersky Lab oder den Vertriebspartnern

wahrend der Gultigkeitsdauer der Lizenz zur Verfligung gestellt werden.
Um das Programm zu nutzen, missen Sie eine Lizenz fur die Programmnutzung kaufen.

Eine Lizenz besitzt eine beschrankte Gultigkeitsdauer. Nach Ablauf der Lizenz kann lhnen eine
Nachfrist eingeraumt werden, wahrend der Sie weiterhin alle Programmfunktionen

uneingeschrankt nutzen kénnen.

Wenn Sie die Lizenz innerhalb der Nachfrist nicht verlangert haben (s. Abschnitt "Lizenz
verlangern" auf S. 56), kann das Programm in den eingeschrankten Funktionsmodus wechseln (s.
Abschnitt "Uber den eingeschrankten Funktionsmodus" auf S. 48). Im eingeschrankten
Funktionsmodus sind nicht alle Programmfunktionen verfligbar. Die Dauer des eingeschrankten
Funktionsmodus ist von lhrer Region und von den Lizenzbedingungen abhangig. Nach Ablauf des
eingeschrankten Funktionsmodus stellt das Programm alle Funktionen ein. Informationen Uber die
Dauer der Nachfrist und des eingeschrankten Funktionsmodus finden Sie im Fenster
Lizenzverwaltung. Dieses Fenster wird mit dem Link Lizenz gedffnet, der sich unten im

Hauptfenster befindet.

Es wird empfohlen, eine Lizenz rechtzeitig vor dem Ablaufdatum zu verlangern. Nur so Iasst sich

ein optimaler Schutz vor allen Computerbedrohungen gewahrleisten
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Bevor Sie eine Lizenz kaufen, kdnnen Sie Kaspersky Total Security kostenlos mit einer
Testversion kennen lernen. Eine Testversion von Kaspersky Total Security funktioniert nur far
einen kurzen Testzeitraum. Nach dem Ablauf des Testzeitraums stellt Kaspersky Total Security

seine Funktionen ein. Um das Programm weiter zu nutzen, muss eine Lizenz gekauft werden.

Wenn Sie den Schutz fir Ihren Computer nicht fortsetzen méchten, kdnnen Sie Kaspersky Total

Security entfernen (s. Abschnitt "Programm entfernen” auf S. 42).

Uber den eingeschrankten
Funktionsmodus

Die folgende Tabelle informiert darlber, welche Funktionen von Kaspersky Total Security
verfugbar bzw. nicht verfugbar sind, wenn das Programm im eingeschrankten Funktionsmodus
lauft. Wenn in der Spalte "Eingeschrankter Funktionsmodus" der Wert "vorhanden” steht, ist die
entsprechende Funktionalitat im eingeschrankten Funktionsmodus verfigbar. Steht in der Spalte
"Eingeschrankter Funktionsmodus" der Wert "nicht vorhanden”, so ist die entsprechende

Funktionalitat nicht verfligbar. Die Spalte "Beschrankungen" bietet zusatzliche Informationen.

Tabelle 2. Funktionalitat von Kaspersky Total Security im eingeschrénkten Funktionsmodus

Funktionalitat Beschrankungen Eingeschrankter

Funktionsmodus

Datei-Anti-Virus vorhanden

Virenuntersuchung Die Untersuchung kann manuell vorhanden
gestartet werden. Die
Untersuchung nach Zeitplan ist
nicht verfigbar und die
Untersuchungseinstellungen

kdnnen nicht angepasst werden.

Schwachstellensuche nicht vorhanden

Update der Datenbanken und Die Einstellungen kénnen nicht vorhanden
Programm-Module angepasst werden.

Schutz vor Adware und Spyware vorhanden
Web-Anti-Virus Funktioniert uneingeschrankt. vorhanden
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Funktionalitat

Beschrankungen

Eingeschréankter
Funktionsmodus

Mail-Anti-Virus Funktioniert uneingeschrankt. vorhanden
IM-Anti-Virus Funktioniert uneingeschrankt. vorhanden
Heuristische Analyse Funktioniert uneingeschrankt. vorhanden

Rootkit-Schutz

nicht vorhanden

Exploit-Schutz

nicht vorhanden

Aktivitatsmonitor

nicht vorhanden

Phishing-Schutz vorhanden
Reputationsprifung fur Dateien Funktioniert uneingeschrankt. vorhanden
und Links in Kaspersky Security

Network

Zusatzliche Schutz- und Funktioniert uneingeschrankt. vorhanden

Verwaltungs-Tools

Link-Untersuchung

nicht vorhanden

Sichere Dateneingabe

nicht vorhanden

Notfall-CD Option zum Download Uber die vorhanden
Programmoberflache ist
verflgbar.
Kennwortschutz fur die Funktioniert uneingeschrankt. vorhanden
Programmeinstellungen
Leistung Die Leistungseinstellungen flr vorhanden

das Programm koénnen angepasst

werden.
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Funktionalitat

Beschrankungen

Eingeschréankter
Funktionsmodus

Aufgabenibersicht Die Aufgabenlbersicht dient nur | vorhanden
der Anzeige von
Untersuchungsergebnissen. Die
Untersuchung und die
Untersuchungseinstellungen
kdénnen hier nicht verwaltet
werden.
Profil fur Spiele Funktioniert uneingeschrankt. vorhanden
Bedrohungen und Ausnahmen Funktioniert uneingeschrankt. vorhanden
Selbstschutz Funktioniert uneingeschrankt. vorhanden
Quarantane Funktioniert uneingeschrankt. vorhanden
Meldungen Nur der Bezug von vorhanden
Werbenachrichten von Kaspersky
Lab kann angepasst werden.
"Protect a Friend" Alle Optionen zur Teilnahme am | vorhanden
Programm "Protect a Friend" sind
verflgbar.
Darstellungseinstellungen flr Funktioniert uneingeschrankt. vorhanden
das Programm
My Kaspersky vorhanden
Wiederherstellung nach Infektion | Funktioniert uneingeschrankt. vorhanden

Programmkontrolle

nicht vorhanden

Firewall

nicht vorhanden

Schutz vor Netzwerkangriffen

nicht vorhanden

Anti-Spam

nicht vorhanden

Anti-Banner

nicht vorhanden
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Funktionalitat

Beschrankungen

Eingeschréankter
Funktionsmodus

Sicherer Zahlungsverkehr

nicht vorhanden

Sichere Suche

nicht vorhanden

Schutz vor Datensammlung

nicht vorhanden

Aktivitatsspuren l16schen

nicht vorhanden

Kindersicherung

nicht vorhanden

Schutz vor Webcam-Zugriff

nicht vorhanden

Benachrichtigung bei
Verbindung mit einem
unsicheren WLAN-Netzwerk

nicht vorhanden

Netzwerkmonitor

nicht vorhanden

Uberwachung von Anderungen
des Betriebssystems

nicht vorhanden

Kaspersky Password Manager

Das Programm Kaspersky

Password Manager ist verflgbar,

wenn es installiert wurde, bevor
der eingeschrankte
Funktionsmodus aktiviert wurde.
Wenn das Programm nicht
installiert war, kann es im
eingeschrankten Schutzmodus
nicht installiert werden. Im

eingeschrankten Funktionsmodus

kann Kaspersky Password
Manager nicht aus dem Fenster
von Kaspersky Total Security
gestartet werden.

nicht vorhanden

Ldschen von nicht bendtigten
Daten

nicht vorhanden
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Funktionalitat Beschrankungen Eingeschréankter
Funktionsmodus

Unwiderrufliches Loschen von nicht vorhanden
Daten
Virtuelle Datentresore Der Zugriff ist nur auf Daten in nicht vorhanden
bereits erstellten Datentresoren
moglich.
Sichern und Wiederherstellen nicht vorhanden

Es kénnen nur Daten aus bereits
vorhandenen Sicherungskopien
wiederhergestellt werden.

Fernverwaltung Nur Anzeige und Verwaltung von | vorhanden

Aktivierungscodes

Uber den Aktivierungscode

Einen Aktivierungscode erhalten Sie beim Kauf einer Lizenz flr die Nutzung von Kaspersky Total

Security. Dieser Code ist fur die Programmaktivierung erforderlich.

Ein Aktivierungscode besteht aus einer unikalen Folge von zwanzig Ziffern und lateinischen
Buchstaben im Format XXXXX-XXXXX-XXXXX-XXXXX.

Abhangig davon, auf welche Weise das Programm gekauft wird, bestehen folgende Varianten flr

die Lieferung des Aktivierungscodes:

e Wenn Sie Kaspersky Total Security in einer CD-Box gekauft haben, ist der
Aktivierungscode in der Dokumentation oder auf der Verpackung angegeben, in der sich

die Installations-CD befindet.

e Wenn Sie Kaspersky Total Security in einem Online-Shop gekauft haben, erhalten Sie den

Aktivierungscode per E-Mail an die Adresse, die Sie bei der Bestellung angegeben haben.

Die Laufzeit einer Lizenz wird ab dem Datum der Programmaktivierung gerechnet. Wenn Sie eine
Lizenz gekauft haben, mit der Kaspersky Total Security auf mehreren Geraten genutzt werden kann,

so beginnt die Laufzeit der Lizenz, wenn der Aktivierungscode zum ersten Mal verwendet wird.
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Wenn nach der Programmaktivierung ein Aktivierungscode verloren geht oder versehentlich
geldscht wurde, nehmen Sie Kontakt mit dem Technischen Support von Kaspersky Lab
http://support.kaspersky.com/de auf, um den Code wiederherzustellen.

Uber das Abonnement

Wenn Kaspersky Total Security mit einem Abonnement genutzt wird, gelten bestimmte
Bedingungen fur das Programm (Ablaufdatum, Anzahl der geschitzten Gerate). Ein Abonnement
fur Kaspersky Total Security kann bei einem Dienstleister erworben werden (z. B. bei einem
Internet-Provider). Sie kdnnen ein Abonnement anhalten oder fortsetzen, automatisch verlangern
lassen und kundigen. Ein Abonnement kann tber Ihren Kaspersky Account auf der Webseite des

Dienstleisters verwaltet werden.

Ein Dienstanbieter kann zwei Arten von Abonnements fur die Nutzung von Kaspersky Total

Security anbieten: Update-Abonnement oder Update- und Schutz-Abonnement.

Ein Abonnement kann befristet (z. B. auf ein Jahr) oder unbefristet sein (ohne Ablaufdatum). Um
Kaspersky Total Security weiter zu nutzen, nachdem ein befristetes Abonnement abgelaufen ist,
mussen Sie das Abo manuell verlangern. Ein unbefristetes Abonnement wird automatisch

verlangert, falls der vereinbarte Betrag rechtzeitig an den Dienstanbieter Uberwiesen wird.

Fir ein befristetes Abonnement wird Ihnen beim Ablauf eine Nachfrist zur Abo-Verlangerung

eingeraumt, wahrend der die Funktionsfahigkeit des Programms erhalten bleibt.

Wenn ein Abonnement innerhalb der Nachfrist nicht verlangert wird, aktualisiert Kaspersky Total
Security die Programm-Datenbanken nicht mehr (fir ein Update-Abonnement), stellt die Interaktion
mit Kaspersky Security Network und den Computerschutz ein und startet keine

Untersuchungsaufgaben mehr (fir ein Update- und Schutz-Abonnement).

Um Kaspersky Total Security mit einem Abonnement zu nutzen, missen Sie den Aktivierungscode
eingeben, den Sie vom Dienstleister erhalten haben. In bestimmten Fallen kann der
Aktivierungscode automatisch heruntergeladen und tbernommen werden. Wenn Sie das
Programm mit einem Abonnement verwenden, kdnnen Sie keinen anderen Aktivierungscode

einsetzen, um die Lizenz zu verlangern. Dies ist erst nach Ablauf des Abonnements mdglich.
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Wenn Sie Kaspersky Total Security mit einer aktuellen Lizenz nutzen und ein Abonnement
registrieren, wird Kaspersky Total Security nach der Abo-Registrierung im Abonnement genutzt.
Der Aktivierungscode, mit dem das Programm davor aktiviert wurde, kann auf einem anderen

Computer verwendet werden.

Um ein Abonnement zu kiindigen, wenden Sie sich an den Dienstleister, bei dem Sie Kaspersky

Total Security erworben haben.

Die Optionen flur die Abonnementsverwaltung kénnen je nach Dienstleister unterschiedlich

sein. Nicht alle Anbieter gewahren eine Nachfrist fur die Abo-Verlangerung.

Uber die Bereitstellung von Daten

Damit der Informationsschutz verbessert und Kaspersky Total Security optimiert werden kann,
stimmen Sie zu, dass automatisch die im Folgenden genannten statistischen und dienstbezogenen
Informationen, einschliellich, aber nicht beschrankt auf diese Aufzahlung, an Kaspersky Lab
Ubermittelt werden: Informationen Uber auf dem Computer installierte Software, Lizenzdaten,
Informationen Uber gefundene Bedrohungen und Infektionen, Prifsummen verarbeiteter Objekte,
technische Informationen Gber den Computer und tber mit dem Computer verbundene Geréte,
Informationen Uber die Online-Aktivitaten eines Gerates. Ausflihrliche Informationen finden Sie hier

(http://help.kaspersky.com/de).

Wenn Sie am Programm Kaspersky Security Network teilnehmen, stimmen Sie zu, dass
automatisch folgende Informationen an Kaspersky Lab Gbermittelt werden

(http://help.kaspersky.com/de), die bei der Nutzung von Kaspersky Total Security auf dem

Computer erhalten wurden. Die Vereinbarung zu Kaspersky Security Network kdnnen Sie im
Fenster Einstellungen fiir zusatzliche Schutz-Tools einsehen.

Kaspersky Lab schiitzt die empfangenen Informationen in Ubereinstimmung mit den gesetzlichen

Vorschriften und den geltenden Regeln von Kaspersky Lab.

Kaspersky Lab verwendet diese Informationen nur in anonymisierter Form und in Form von Daten
fur eine allgemeine Statistik. Die Daten der allgemeinen Statistik werden automatisch aus den
empfangenen Quellinformationen erstellt und enthalten keine personlichen oder sonstigen
vertraulichen Informationen. Die gesammelten Quellinformationen werden regelmanig geléscht

(einmal pro Jahr). Die Daten der allgemeinen Statistik werden unbegrenzt gespeichert.
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Lizenz kaufen

Sie kdnnen eine Lizenz kaufen oder verlangern. Beim Kauf einer Lizenz erhalten Sie einen
Aktivierungscode, mit dem Sie das Programm aktivieren missen (s. Abschnitt "Programm

aktivieren" auf S. 55).

» Gehen Sie folgendermallen vor, um eine Lizenz zu erwerben:
1. Offnen Sie das Programmhauptfenster.

2. Verwenden Sie eine der folgenden Methoden, um das Fenster Lizenzverwaltung zu

offnen:

e Mit dem Link Keine Lizenz vorhanden, der sich im unteren Bereich des Hauptfensters

befindet, wenn das Programm nicht aktiviert ist.

e Mit dem Link Lizenz, der sich im unteren Bereich des Hauptfensters befindet, wenn das

Programm aktiviert ist.

3. Klicken Sie im folgenden Fenster auf Aktivierungscode kaufen.

Die Webseite des Online-Shops von Kaspersky Lab oder eines Partnerunternehmens wird

geoffnet, auf der Sie eine Lizenz erwerben kénnen.

Programm aktivieren

Zur Nutzung der Programmfunktionen und der mit dem Programm verbundenen Zusatzleistungen

muss das Programm aktiviert werden.

Wenn Sie das Programm nicht bei der Installation aktiviert haben, kénnen Sie dies spater
nachholen. Falls eine Programmaktivierung notwendig ist, werden Sie von Kaspersky Total

Security durch entsprechende Meldungen im Infobereich der Taskleiste daran erinnert.

» Gehen Sie folgendermal3en vor, um Kaspersky Total Security zu aktivieren:

1. Offnen Sie das Programmhauptfenster.

2. Kilicken Sie im Hauptfenster unten auf den Link Aktivierungscode eingeben, um das

Fenster Aktivierung zu 6ffnen.
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3. Geben Sie im Fenster Aktivierung den Aktivierungscode in das Eingabefeld ein und

klicken Sie auf die Schaltflache Aktivieren.
Die Anfrage zum Aktivieren der Anwendung wird durchgeflhrt.
4. Geben Sie die Registrierungsdaten des Benutzers ein.

Abhangig von den Nutzungsbedingungen fordert das Programm mdglicherweise zur
Authentifizierung im Portal My Kaspersky auf. Wenn Sie kein registrierter Benutzer sind,
fullen Sie die Felder des Registrierungsformulars aus, um auf zusatzliche Méglichkeiten

zugreifen zu kénnen.

Registrierte Benutzer kdnnen folgende Aktionen ausfihren:

e Anfragen an den Technischen Support und an das Virenlabor senden.
e Aktivierungscodes verwalten

e Empfang von Informationen Uber neue Programme und Sonderangebote von

Kaspersky Lab

Dieser Schritt ist nicht in allen Versionen von Kaspersky Total Security verfligbar.

5. Klicken Sie im Fenster Aktivierung auf die Schaltfliche Beenden, um den

Aktivierungsvorgang abzuschlief3en.

Lizenz verlangern

Sie koénnen eine Lizenz vor dem Ablaufdatum verlangern. Dazu kénnen Sie vor Ablauf der Lizenz
einen Reserve-Aktivierungscode angeben. Wenn die Lizenz ablauft, wird das Programm

Kaspersky Total Security automatisch mit dem Reserve-Aktivierungscode aktiviert.
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» Um einen Reserve-Aktivierungscode flir die automatische Lizenzverldangerung
anzugeben, gehen Sie wie folgt vor:

1. Offnen Sie das Programmhauptfenster.

2. Klicken Sie im unteren Bereich des Hauptfensters auf den Link Lizenz, um das Fenster

Lizenzverwaltung zu 6ffnen.

3. Klicken Sie im folgenden Fenster unter Reserve-Aktivierungscode auf Aktivierungscode

eingeben.

4. Tragen Sie den Aktivierungscode in die entsprechenden Felder ein und klicken Sie auf

Hinzuflugen.

Kaspersky Total Security schickt die Daten zur Uberpriifung an den

Kaspersky-Lab-Aktivierungsserver.
5. Klicken Sie auf Beenden.
Der Reserve-Aktivierungscode wird im Fenster Lizenzverwaltung angezeigt.

Nach Ablauf der Lizenz wird das Programm automatisch mithilfe des Reserve-Aktivierungscodes
aktiviert. Sie kdnnen das Programm auch selbststandig mithilfe des Reserve-Aktivierungscodes
aktivieren, indem Sie auf die Schaltflache Jetzt aktivieren klicken. Die Schaltflache ist verfugbar,
wenn das Programm nicht automatisch aktiviert wurde. Vor dem Ablauf der Lizenz ist die

Schaltflache nicht verfligbar.

Falls Sie als Reserve-Aktivierungscode einen Aktivierungscode angegeben haben, der bereits
auf diesen oder einem anderen Computer verwendet wurde, wird bei der Lizenzverlangerung
das Datum angenommen, an dem das Programm zum ersten Mal mit diesem

Aktivierungscode aktiviert wurde.
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Mit den Benachrichtigungen des
Programms arbeiten

Meldungen, die das Programm im Infobereich der Taskleiste anzeigt, informieren Gber Ereignisse
bei der Arbeit des Programms und erfordern Ihre Aufmerksamkeit. In Abhangigkeit von der Prioritat

eines Ereignisses sind folgende Arten von Meldungen mdoglich:

e Kritische Meldungen informieren Uber Ereignisse, die vorrangige Prioritat fur die
Computersicherheit besitzen (beispielsweise Fund eines schadlichen Objekts oder einer
gefahrlichen Aktivitat im Betriebssystem). Die Fenster fur kritische Meldungen und

Pop-up-Fenster sind rot.

o Wichtige Meldungen informieren Uber Ereignisse, die fur die Computersicherheit potenziell
wichtig sind (beispielsweise Fund eines moglicherweise infizierten Objekts oder einer
verdachtigen Aktivitat im Betriebssystem). Die Fenster flr wichtige Meldungen und

Pop-up-Fenster sind gelb.

¢ Informative Meldungen informieren Uber Ereignisse, die keine vorrangige
Sicherheitsrelevanz besitzen. Die Fenster fir informative Meldungen und Pop-up-Fenster

sind grun.

Wenn eine Benachrichtigung auf dem Bildschirm erscheint, muss eine der vorgegebenen
Varianten ausgewahlt werden. Als optimal gilt die standardmal3ig von Kaspersky Lab empfohlene

Variante.

Eine Benachrichtigung kann bei einem Neustart des Computers, beim Schlielen von Kaspersky
Total Security oder im Connected Standby in Windows 8 automatisch geschlossen werden.
Benachrichtigungen der Komponente Programmkontrolle werden automatisch nach 500 Sekunden
geschlossen. Benachrichtigungen Uber den Start eines Programms werden automatisch nach 1
Stunde geschlossen. Wenn eine Benachrichtigung automatisch geschlossen wird, fuhrt Kaspersky

Total Security die standardmafig empfohlene Aktion aus.

Wenn das Programm Kaspersky Total Security beim Kauf lhres Computers vorinstalliert war
(OEM-Lieferung), zeigt das Programm innerhalb der ersten Stunde keine Meldungen an. Das
Programm verarbeitet gefundene Objekte mit den empfohlenen Aktionen. Die
Verarbeitungsergebnisse werden protokolliert.




Schutzstatus des Computers
analysieren und
Sicherheitsprobleme beheben

Probleme im Schutz des Computers werden durch einen Indikator signalisiert, der sich oben im
Programmhauptfenster befindet. Griin bedeutet, dass der Computer sicher ist. Gelb weist auf
Probleme im Schutz hin. Rot warnt vor einer ernsthaften Bedrohung fur die Computersicherheit.

Probleme und Sicherheitsrisiken sollten umgehend behoben werden.

Durch Klick auf den Indikator im Programmhauptfenster kénnen Sie das Fenster
Mitteilungszentrale 6ffnen (s. Abb. unten). Es enthalt ausfuhrliche Angaben zum Schutzstatus

des Computers und bietet Optionen zum Beheben von Problemen und Bedrohungen.

Fa Kaspersky Total Security ? — X
| € ) Mitteilungszentrale
N/ 9
Schutz
Computerschutz ist deaktiviert e
ivieren
Der Computer unterliegt dem Risiko einer Infektion, Beschadigung oder eines
Informationsdiebstahls. Es wird empfohlen, den Schutz zu aktivieren.
\f Keine aktiven Bedrohungen gefunden
\/ Datenbanken und Programm-Module sind aktuell
Lizenzverwaltung
W Lizenz ist galtig
Tipps
Die Sicherungseinstellungen wurden nicht angepasst l Anpassen " ‘
Es sind keine Aufgaben zur Datensicherung vorhanden. Es wird empfohlen, Aufgaben zur
Datensicherung anzulegen. b
Kaspersky Password Manager ist nicht installiert l Ertahren Sie mehr ‘
Es wird empfohlen, Kaspersky Password Manager zu installieren
{E} Q Andere Produkte My Kaspersky  Lizenz: 262 Tage verbleibend

Abbildung 1. Fenster Mitteilungszentrale

Die Probleme, die im Schutz vorliegen, sind nach Kategorien angeordnet. Fur jedes Problem

werden Aktionen genannt, die Sie zur Problemlésung ausflihren kénnen.



Update der Datenbanken und
Programm-Module

Dieser Abschnitt enthalt Informationen Uber das Update der Datenbanken und Programm-Module.

In diesem Abschnitt

Uber das Update der Datenbanken und Programm-Module................ccocoeveieiiecieicireeeeiene, 60

Update der Datenbanken und Programm-Module Starten ..............ccccccoimiiimiinmiiees 62

Uber das Update der Datenbanken und
Programm-Module

Im Installationspaket fir Kaspersky Total Security sind Datenbanken und Programm-Module

enthalten. Diese Programm-Datenbanken gewahrleisten das Basis-Schutzniveau:

o Kaspersky Total Security erkennt die meisten Bedrohungen mithilfe von Kaspersky Security

Network. Dafir ist eine Internetverbindung erforderlich.

e Adware, Dialer und andere legale Programme, mit denen Angreifer den Computer oder die

Benutzerdaten beschadigen kénnen, werden von Kaspersky Total Security nicht erkannt.

Um umfassenden Schutz zu gewahrleisten, missen die Datenbanken und Programm-Module

sofort nach der Programminstallation aktualisiert werden.
Das Update der Datenbanken und Programm-Module verlauft wie folgt:

1. Kaspersky Total Security richtet sich beim Start des Updates der Datenbanken und
Programm-Module nach den festgelegten Einstellungen: Der Start erfolgt entweder nach
Zeitplan oder auf Ihren Befehl. Das Programm greift auf die Update-Quelle zu, in der das

Update-Paket fir die Datenbanken und Programm-Module gespeichert ist.

2. Kaspersky Total Security vergleicht die vorhandenen Datenbanken mit den Datenbanken,
die in der Update-Quelle vorliegen. Wenn sich die Datenbanken unterscheiden, ladt

Kaspersky Total Security den fehlenden Teil der Datenbanken herunter.



AnschlieRend verwendet das Programm die aktualisierten Datenbanken und Programm-Module,

um den Computer auf Viren und andere bedrohliche Programme zu untersuchen.
Sie kénnen folgende Update-Quellen verwenden:

o Kaspersky Labs Update-Server

e HTTP- oder FTP-Server

o Netzwerkordner

FiUr das Update der Datenbanken und Programm-Module gelten folgende Besonderheiten und

Einschrankungen:
¢ Die Datenbanken gelten nach zwei Wochen als veraltet.

e Um ein Update-Paket von Kaspersky Labs Update-Servern herunterzuladen, ist eine

Internetverbindung erforderlich.

e Das Update der Datenbanken und Programm-Module ist in folgenden Fallen nicht

verfligbar:

e Die Lizenz ist abgelaufen und eine Nachfrist oder ein eingeschrankter Funktionsmodus

ist nicht vorgesehen.

e Eine mobile Breitband-Internetverbindung wird verwendet. Diese Beschrankung gilt bei
Verwendung des Betriebssystems Microsoft Windows 8 und héher, wenn der
automatische Update-Modus oder der Update-Modus nach Zeitplan ausgewahlt ist und
fur mobile Breitband-Internetverbindungen eine Beschrankung des Datenverkehrs
festgelegt wurde. Damit in diesem Fall die Datenbanken und Programm-Module
aktualisiert werden, deaktivieren Sie im Fenster Einstellungen — Erweitert —
Netzwerk das Kontrollkdstchen Datenverkehr bei getakteter Verbindung

beschranken.

e Das Programm wird im Abo genutzt und Sie haben das Abo auf der Provider-Webseite

vorubergehend angehalten.
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Update der Datenbanken und
Programm-Module starten

» Um das Update der Datenbanken und Programm-Module (iber das Kontextmenti des
Programmsymbols zu starten,

offnen Sie im Infobereich der Taskleiste das Kontextmenl des Programmsymbols und wahlen

Sie den Punkt Update aus.

» Um das Update der Datenbanken und Programm-Module aus dem
Programmhauptfenster zu starten, gehen Sie wie folgt vor:

1. Offnen Sie das Programmhauptfenster und klicken Sie auf Update.
Das Fenster Update wird gedffnet.

2. Kilicken Sie im Fenster Update auf Aktualisieren.
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Untersuchung des Computers

Dieser Abschnitt informiert dartber, wie der Computer auf Viren und andere bedrohliche

Programme untersucht wird.

In diesem Abschnitt

Vollstandige UNtErsSUCNUNG .........ooiiiiiiiiiiiiiiiiie et eeannees 63
Benutzerdefinierte UNTErSUCNUNG .........uuutiiiiiiiiiiiiiiiiii e 64
Schnelle UnNtersuChUNG ..o 65
SCHWACKHSIEIIENSUCNE. ... . e e e e e e e et e e eaes 66

Vollstandige Untersuchung

Bei einer vollstandigen Untersuchung scannt Kaspersky Total Security standardmafig folgende
Objekte:

e Systemspeicher

o Objekte, die beim Hochfahren des Betriebssystems geladen werden.
o Systemwiederherstellung

o Festplatten und Wechseldatentrager

Es wird empfohlen, den Computer sofort nach der Installation von Kaspersky Total Security

vollstandig zu untersuchen.

» Um die vollstdndige Untersuchung zu starten, gehen Sie wie folgt vor:

1. Offnen Sie das Programmhauptfenster.
2. Klicken Sie auf Untersuchung.
Das Fenster Untersuchung wird geoffnet.
3. Gehen Sie im Fenster Untersuchung zum Abschnitt Vollstdndige Untersuchung.
4. Klicken Sie im Fenster Vollstandige Untersuchung auf Untersuchung starten.

Kaspersky Total Security beginnt mit der vollstandigen Untersuchung des Computers.



Benutzerdefinierte Untersuchung

Mithilfe der benutzerdefinierten Untersuchung kdnnen Sie eine Datei, einen Ordner oder einen

Datentrager auf Viren und andere bedrohliche Programme untersuchen.

Fir den Start der benutzerdefinierten Untersuchung bestehen folgende Varianten:
e aus dem Kontextmenu eines Objekts
e aus dem Programmbhauptfenster

» Um die benutzerdefinierte Untersuchung lber das Kontextmenii eines Objekts zu
starten, gehen Sie wie folgt vor:

1. Offnen Sie das Fenster von Microsoft Windows Explorer und gehen Sie in den Ordner, in

dem sich das Untersuchungsobjekt befindet.

2. Offnen Sie durch Rechtsklick das Kontextmeni fiir das Objekt (s. Abb. unten) und wahlen

Sie den Punkt Auf Viren untersuchen.

Offnen

@ Als Administrator ausfahren
Behandeln von Kompatibilitatsproblemen
An "Start" anheften

ps Auf Viren untersuchen

¥« Reputation in KSN ansehen
Vs Kaspersky Application Advisor

Freigeben far »
An Taskleiste anheften
Senden an »

Ausschneiden

Kopieren

Verknipfung erstellen
Loschen

Umbenennen

Eigenschaften

Abbildung 2. Kontextmenii des Objekts
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» Um die benutzerdefinierte Untersuchung aus dem Programmbhauptfenster zu starten,
gehen Sie wie folgt vor:

1.

2.

Offnen Sie das Programmhauptfenster.

Klicken Sie auf Untersuchung.

Das Fenster Untersuchung wird gedffnet.

Gehen Sie im Fenster Untersuchung zum Abschnitt Benutzerdefinierte Untersuchung.
Verwenden Sie eine der folgenden Methoden, um die Untersuchungsobjekte anzugeben:

e Ziehen Sie die Objekte mit der Maus ins Fenster Benutzerdefinierte Untersuchung.

e Kilicken Sie auf Hinzufiigen und geben Sie im folgenden Fenster eine Datei oder einen

Ordner an.

Klicken Sie auf Untersuchung starten.

Schnelle Untersuchung

Bei der schnellen Untersuchung scannt Kaspersky Total Security standardmafig folgende Obijekte:

Objekte, die beim Hochfahren des Betriebssystems geladen werden.
Systemspeicher

Bootsektoren

» Um die schnelle Untersuchung zu starten, gehen Sie wie folgt vor:

1.

2.

3.

4.

Offnen Sie das Programmhauptfenster.

Klicken Sie auf Untersuchung.

Das Fenster Untersuchung wird geoffnet.

Gehen Sie im Fenster Untersuchung zum Abschnitt Schnelle Untersuchung.

Klicken Sie im Fenster Schnelle Untersuchung auf Untersuchung starten.

Kaspersky Total Security beginnt mit der schnellen Untersuchung des Computers.
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Schwachstellensuche

Schwachstellen sind Teile eines Programmcodes, den Angreifer fur ihre Ziele nutzen kénnen, um
beispielsweise Daten zu kopieren, die von Programmen mit ungeschitztem Code verwendet
werden. Die Untersuchung Ihres Computers auf Schwachstellen erlaubt es, solche
"Schwachpunkte" im Schutz des Rechners zu finden. Erkannte Schwachstellen sollten beseitigt

werden.

» Um die Schwachstellensuche zu starten, gehen Sie wie folgt vor:

1. Offnen Sie das Programmhauptfenster.

2. Klicken Sie unten im Hauptfenster auf die Schaltfliche Mehr Funktionen, um das Fenster

Tools zu offnen.

3. Klicken Sie im Fenster Tools links auf den Link Schwachstellensuche, um das Fenster

Schwachstellensuche zu 6ffnen.
4. Klicken Sie im Fenster Schwachstellensuche auf Untersuchung starten.

Kaspersky Total Security beginnt damit, Inren Computer auf Schwachstellen zu Uberprifen.

Untersuchung des Computers
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Objekt wiederherstellen, das vom
Programm geloscht oder
desinfiziert wurde

Kaspersky Lab warnt davor, geléschte und desinfizierte Objekte wiederherzustellen, da diese

eine Gefahr fur Inren Computer darstellen kdnnen.

Die Backup-Kopie, die vom Programm bei der Untersuchung eines Objekts angelegt wurde, dient

zur Wiederherstellung eines geldschten oder desinfizierten Objekts.

Anwendungen aus dem Windows Store werden von Kaspersky Total Security nicht
desinfiziert. Wenn eine solche Anwendung bei einer Untersuchung als gefahrlich eingestuft

wird, wird sie von [hrem Computer geléscht.

Fir Anwendungen aus dem Windows Store, die geléscht werden, legt Kaspersky Total
Security keine Backup-Kopien an. Zur Wiederherstellung solcher Objekte missen
entsprechende Reparatur-Tools des Betriebssystems eingesetzt werden (Nahere
Informationen finden Sie in der Dokumentation zum Betriebssystem |hres Rechners) oder die

Anwendungen mussen Uber den Windows Store aktualisiert werden.

» Gehen Sie folgendermalien vor, um eine Datei wiederherzustellen, die vom Programm
gelbéscht oder desinfiziert wurde:

1. Offnen Sie das Programmhauptfenster.

2. Klicken Sie unten im Hauptfenster auf die Schaltflache Mehr Funktionen, um das Fenster

Tools zu o6ffnen.

3. Klicken Sie im Fenster Tools links auf den Link Quarantidne, um das Fenster Quarantine

zu offnen.

4. Wahlen Sie im folgenden Fenster Quaranténe in der Liste die entsprechende Datei aus

und klicken Sie auf Wiederherstellen.



Betriebssystem nach einer Infektion
wiederherstellen

Dieser Abschnitt informiert dartiber, wie das Betriebssystem nach einer Vireninfektion

wiederhergestellt wird.

In diesem Abschnitt

Betriebssystem nach einer Infektion wiederherstellen ...............ccooooe 68
Betriebssystem mithilfe des Wiederherstellungs-Assistenten wiederherstellen ......................... 69
UBDEE diE NOHAII-CD ...ttt ettt e e et e e e e et e et e et e e et e et eesteesaeeeeree e, 71

Betriebssystem nach einer Infektion
wiederherstellen

Wenn Sie vermuten, dass das Betriebssystem lhres Computers durch Schadsoftware-Aktivitaten
oder durch einen Systemfehler beschadigt oder verandert wurde, verwenden Sie den Assistenten
zur Wiederherstellung nach einer Infektion, der die Spuren von schadlichen Objekten im
Betriebssystem beseitigt. Die Kaspersky-Lab-Experten empfehlen auflerdem, den Assistenten
nach einer Desinfektion des Computers auszuflihren, um sicherzustellen, dass alle aufgetretenen

Bedrohungen und Beschadigungen beseitigt wurden.

Der Assistent Gberprift, ob das Betriebssystem Veranderungen aufweist. Dazu kdnnen gehéren:
Sperrung des Zugriffs auf die Netzwerkumgebung, Veranderung der Erweiterungen von bekannten
Dateiformaten und Sperrung der Systemsteuerung. Es gibt unterschiedliche Griinde fur das
Auftreten solcher Beschadigungen. Es kann sich um die Aktivitat schadlicher Programme,
ungultige Einstellungen fir das Betriebssystem, Systemabstiirze oder die Verwendung fehlerhaft

funktionierender Optimierungsprogramme fir das Betriebssystem handeln.

Nach der Untersuchung analysiert der Assistent die ermittelten Informationen, um festzustellen, ob
im Betriebssystem Beschadigungen vorliegen, die sofort behoben werden mussen. Aufgrund der
Untersuchungsergebnisse wird eine Liste von Aktionen erstellt, die ausgefuhrt werden missen, um
die Beschadigungen zu beheben. Der Assistent ordnet die Aktionen nach der Prioritat der

gefundenen Probleme in Kategorien an.



Betriebssystem mithilfe des
Wiederherstellungs-Assistenten
wiederherstellen

» Um den Assistenten zur Wiederherstellung nach einer Infektion zu starten, gehen Sie
wie folgt vor:

1. Offnen Sie das Programmhauptfenster.

2. Klicken Sie unten im Hauptfenster auf die Schaltfliche Mehr Funktionen, um das Fenster

Tools zu offnen.

3. Klicken Sie im Fenster Tools links auf den Link Wiederherstellung nach Infektion, um

den Assistenten zur Wiederherstellung nach einer Infektion zu starten.
Das Fenster des Assistenten zur Wiederherstellung nach einer Infektion wird gedffnet.

Der Assistent besteht aus einer Reihe von Fenstern (Schritten). Zur Navigation zwischen den
Fenstern dienen die Schaltflachen Zuriick und Weiter. Zum Abschluss des Assistenten dient die
Schaltflache Beenden. Die Arbeit des Assistenten kann auf einer beliebigen Etappe durch Klick

auf Abbrechen abgebrochen werden.

Details zu den einzelnen Schritten des Assistenten.

Schritt 1. Wiederherstellung des Betriebssystems starten

Vergewissern Sie sich, dass im Assistentenfenster die Variante Suche nach
Beschadigungen ausfiihren, die mit Schadsoftware-Aktivitdt zusammenhangen

ausgewahlt ist, und klicken Sie auf Weiter.

Schritt 2. Nach Problemen suchen

Der Assistent sucht nach Problemen und mdglichen Beschadigungen, die behoben werden

mussen. Der Assistent geht nach Abschluss der Suche automatisch zum nachsten Schritt.

Betriebssystem nach einer Infektion wiederherstellen
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Schritt 3. Aktionen fur die Behebung von Beschadigungen auswéhlen

Alle Beschadigungen, die beim vorherigen Schritt gefunden wurden, werden ihrer
Gefahrlichkeit nach angeordnet. Fir jede Gruppe von Beschadigungen schlagen die
Kaspersky-Lab-Spezialisten eine Auswahl von Aktionen vor, deren Ausfiihrung die

Beschadigungen beheben kann. Es sind drei Gruppen vorhanden:

e Ausdriicklich empfohlene Aktionen kdnnen Beschadigungen beheben, die ein
ernsthaftes Problem darstellen. Es wird empfohlen, alle Beschadigungen aus dieser

Gruppe zu beheben.

e Empfohlene Aktionen dienen zum Beheben von Beschadigungen, die ein Risiko
darstellen kénnen. Die Beschadigungen aus dieser Gruppe sollten ebenfalls behoben

werden.

e Zusétzliche Aktionen dienen dazu, momentan ungefahrliche Beschadigungen des
Betriebssystems zu beheben, welche die Computersicherheit in Zukunft bedrohen

konnen.

Klicken Sie links vom Namen einer Gruppe auf das Symbol P, um die Beschadigungen aus

dieser Gruppe anzuzeigen.

Damit der Assistent eine bestimmte Beschadigung behebt, aktivieren Sie das
Kontrollkastchen links von der Bezeichnung der Beschadigung. In der Grundeinstellung
behebt der Assistent Beschadigungen aus den Gruppen, fur die das Beheben empfohlen
und ausdricklich empfohlen ist. Falls eine bestimmte Beschadigung nicht behoben werden

soll, deaktivieren Sie das entsprechende Kontrollkastchen.

Die standardmalig aktivierten Kontrollkastchen sollten auf keinen Fall entfernt werden, da

hierdurch die Sicherheit Ihres Computers bedroht wird.
Klicken Sie auf Weiter, nachdem Sie die Aktionen gewahlt haben, die der Assistent

ausfuhren soll.

Schritt 4. Beschadigungen beheben

Der Assistent fuhrt die Aktionen aus, die beim vorherigen Schritt festgelegt wurden. Das
Beheben von Beschadigungen kann eine gewisse Zeit beanspruchen. Nachdem die

Beschadigungen behoben wurden, geht der Assistent automatisch zum nachsten Schritt.
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Schritt 5. Assistent abschlieRen

Klicken Sie auf Beenden, um den Assistenten abzuschliel3en.

Uber die Notfall-CD

Die Notfall-CD besteht aus dem Programm Kaspersky Notfall-CD, das auf einem
Wechseldatentrager (CD oder USB-Gerat) gespeichert ist. Die Notfall-CD kann verwendet werden,
um den infizierten Computer zu untersuchen und zu desinfizieren, wenn eine Desinfektion mit

anderen Mitteln (z. B. Antiviren-Programmen) fehlschlagt.

Wenn Sie Kaspersky Total Security in einer Box gekauft haben, enthalt der Installationsdatentréager
neben dem Installationspaket flir Kaspersky Total Security auch Kaspersky Notfall-CD. Sie kénnen

diesen Installationsdatentrager als Notfall-CD einsetzen.

Ausflhrliche Informationen zur Verwendung von Kaspersky Notfall-CD finden Sie auf der Webseite

des Technischen Supports (http://support.kaspersky.com/de/viruses/rescuedisk/main).
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E-Mail-Schutz

Dieser Abschnitt informiert dariiber, wie E-Mails vor Spam, Viren und anderen bedrohlichen

Programmen geschiitzt werden kénnen.

In diesem Abschnitt

Einstellungen fUr Mail-ANTi-VITUS .........uuuieiiiiii e 72

Unerwinschte E-Mails (Spam) DIOCKIEIEN..........uuuiiiiiiiiiiiiiiii e 74

Einstellungen fur Mail-Anti-Virus

Kaspersky Total Security kann E-Mails auf gefahrliche Objekte untersuchen. Dazu dient die
Komponente Mail-Anti-Virus. Mail-Anti-Virus wird beim Start des Betriebssystems gestartet,
befindet sich standig im Arbeitsspeicher des Computers und untersucht alle E-Mail-Nachrichten,
die Uber die Protokolle POP3, SMTP, IMAP und NNTP (sowie Uber geschitzte Verbindungen
(SSL) mit den Protokollen POP3, SMTP und IMAP) ein- und ausgehen.

StandardmaRig untersucht Mail-Anti-Virus sowohl eingehende als auch ausgehende Nachrichten.

Bei Bedarf kdnnen Sie festlegen, dass nur eingehende Nachrichten untersucht werden.

» Um Mail-Anti-Virus anzupassen, gehen Sie wie folgt vor:

1. Offnen Sie das Programmhauptfenster.

2. Klicken Sie unten im Programmfenster auf die Schaltflache &
Das Fenster Einstellungen wird gedffnet.

3. Wahlen Sie links im Fenster unter Schutz die Komponente Mail-Anti-Virus aus.
Dieses Fenster enthalt Einstellungen fiir Mail-Anti-Virus.

4. Vergewissern Sie sich, dass der Schalter im oberen Fensterbereich eingeschaltet ist. Der

Schalter dient dazu, Mail-Anti-Virus zu aktivieren bzw. deaktivieren.



5. Wahlen Sie eine Sicherheitsstufe aus:

e Empfohlen. Auf dieser Sicherheitsstufe untersucht Mail-Anti-Virus ein- und
ausgehende Nachrichten sowie angehangte Archive, und flhrt eine heuristische
Analyse mit der Genauigkeitsstufe Mittel aus.

e Niedrig. Auf dieser Sicherheitsstufe untersucht Mail-Anti-Virus nur eingehende

Nachrichten. Angehangte Archive werden nicht gescannt.

e Hoch. Auf dieser Sicherheitsstufe untersucht Mail-Anti-Virus ein- und ausgehende
Nachrichten sowie angehangte Archive, und fuhrt eine heuristische Analyse mit der
Genauigkeitsstufe Tief aus.

6. Wahlen Sie in der Dropdown-Liste Aktion beim Fund einer Bedrohung aus, welche
Aktion Mail-Anti-Virus ausfuhren soll, wenn ein infiziertes Objekt gefunden wird (z. B.

Desinfizieren).

Wenn in einer E-Mail-Nachricht keine Bedrohungen gefunden oder infizierte Objekte erfolgreich
neutralisiert wurden, wird der Zugriff auf die Nachricht freigegeben. Wenn ein infiziertes Objekt
nicht desinfiziert werden konnte, benennt Mail-Anti-Virus das Objekt um oder I6scht es aus der
Nachricht und fligt dem Betreff eine Notiz dartiber hinzu, dass die Nachricht von Kaspersky Total
Security bearbeitet wurde. Wenn ein Objekt geléscht wird, legt Kaspersky Total Security eine
Backup-Kopie an und verschiebt sie in die Quarantane (s. Abschnitt "Objekt wiederherstellen, das

vom Programm gel6éscht oder desinfiziert wurde" auf S. 67).

Wenn das Programm Kaspersky Total Security bei der Untersuchung im Nachrichtentext ein
Kennwort fur das Archiv findet, so wird das Kennwort verwendet, um den Inhalt des Archivs
auf Schadsoftware zu untersuchen. Das Kennwort wird dabei nicht gespeichert. Das Archiv
wird im Rahmen der Untersuchung entpackt. Sollte beim Entpacken des Archivs ein Fehler
im Programm auftreten, so kdnnen Sie die Dateien, die beim Entpacken unter dem Pfad
%systemroot%)\temp gespeichert wurden, manuell I6schen. Diese Dateien besitzen das
Prafix PR.
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Unerwunschte E-Mails (Spam)
blockieren

Falls Sie viel Spam erhalten, aktivieren Sie die Komponente Anti-Spam und legen Sie fir diese
Komponente die Sicherheitsstufe Empfohlen fest.

» Um Anti-Spam zu aktivieren und die Sicherheitsstufe Empfohlen auszuwéhlen, gehen
Sie wie folgt vor:

1. Offnen Sie das Programmhauptfenster.
2. Klicken Sie unten im Programmfenster auf die Schaltflache &
Das Fenster Einstellungen wird gedffnet.
3. Wahlen Sie im linken Fensterbereich den Abschnitt Schutz aus.
4. Wabhlen Sie rechts im Abschnitt Schutz die Komponente Anti-Spam aus.
Dieses Fenster enthalt Einstellungen fir Anti-Spam.
5. Verwenden Sie den Schalter im rechten Fensterbereich, um Anti-Spam zu aktivieren.

6. Vergewissern Sie sich, dass im Abschnitt Sicherheitsstufe die Sicherheitsstufe

Empfohlen ausgewahlt ist.

Die Komponente Anti-Spam kann protokollunabhangig nur Nachrichten analysieren, die

vollstandig vom Mail-Server heruntergeladen wurden.
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Schutz fur personliche Daten im
Internet

Dieser Abschnitt informiert dariiber, wie Sie sicher im Internet arbeiten und Ihre Daten vor

Diebstahl schitzen kdnnen.

In diesem Abschnitt
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Uber den Schutz fiir persénliche Daten
Im Internet

Mit Kaspersky Total Security kdnnen Sie lhre personlichen Daten vor Diebstahl schitzen:
e Kennworter, Benutzernamen und andere Anmeldedaten
e Konto- und Bankkartennummern

Kaspersky Total Security verfligt Uber Komponenten und Tools, mit denen Sie lhre personlichen
Daten auch dann vor Diebstahl schitzen kénnen, wenn Angreifer Methoden wie Phishing und das

Abfangen von Tastatureingaben einsetzen.



Fir den Schutz vor Phishing ist Anti-Phishing verantwortlich, das zu den Komponenten
Web-Anti-Virus, Anti-Spam und IM-Anti-Virus gehort. Aktivieren Sie diese Komponenten, um einen

effektiven Schutz vor Phishing zu gewahrleisten.

Die Bildschirmtastatur und der Schutz von Tastatureingaben dienen dazu, Daten, die Uber eine

Hardwaretastatur eingegeben werden, vor Abfangversuchen zu schitzen.

Der Losch-Assistent fur Aktivitatsspuren dient zum Léschen von Informationen, die Rickschllisse

Uber die Benutzeraktionen auf dem Computer zulassen.

Die Funktionen des Sicheren Zahlungsverkehrs dienen zum Datenschutz bei der Verwendung von

Online-Banking-Diensten und bei Zahlungsvorgangen in Online-Shops.

Ein Tool der Kindersicherung schitzt davor, dass personliche Daten Uber das Internet verschickt

werden (s. Abschnitt "Kindersicherung verwenden" auf S. 107).

Uber die Bildschirmtastatur

Bei der Arbeit im Internet ist es haufig erforderlich, persdnliche Daten, Benutzername und
Kennwort einzugeben. Beispiele sind die Anmeldung auf Webseiten, der Besuch von

Online-Shops und die Verwendung von Online-Banking.

In solchen Situationen besteht die Gefahr, dass persdnliche Daten mithilfe von Hardware-Hooks
oder mit Keyloggern (Programme, die Tasteneingaben registrieren) abgefangen werden. Die
Bildschirmtastatur ermdglicht es, das Abfangen von Uber die Tastatur eingegebenen Daten zu

verhindern.

Viele Spyware-Programme besitzen Funktionen zum Anlegen von Screenshots, die an Angreifer
fur Analyse und Sammeln von personlichen Benutzerdaten automatisch Gbergeben werden. Die
Bildschirmtastatur schutzt davor, dass personliche Daten durch das Anlegen von Bildschirmkopien

(Screenshots) abgefangen werden.
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Far die Bildschirmtastatur gelten folgende Besonderheiten:

Die Tasten der Bildschirmtastatur werden mit der Maus bedient.

Im Gegensatz zu einer echten Tastatur kdnnen auf der Bildschirmtastatur nicht mehrere
Tasten gleichzeitig gedrickt werden. Um Tastenkombinationen zu verwenden (z. B.
ALT+F4), ist es deshalb notwendig, zuerst die erste Taste (z. B. ALT), dann die zweite
Taste (z. B. F4) und anschlielRend emeut die erste Taste zu driicken. Das wiederholte

Driicken ersetzt das Loslassen einer Taste auf der echten Tastatur.

Die Eingabesprache wird auf der Bildschirmtastatur mit der gleichen Tastenkombination
umgeschaltet, die daftr fur die gewdhnliche Tastatur in den Einstellungen des
Betriebssystems eingestellt ist. Dabei muss mit der rechten Maustaste auf die zweite Taste
gedrickt werden (Wenn beispielsweise in den Einstellungen des Betriebssystems zum
Umschalten der Eingabesprache die Kombination ALT LINKS+UMSCHALT festgelegt ist,
muss die Taste ALT LINKS mit der linken Maustaste und die Taste UMSCHALT mit der

rechten Maustaste gedrickt werden).

Fir den Schutz von Daten, die mithilfe der Bildschirmtastatur eingegeben werden, muss der

Computer nach der Installation von Kaspersky Total Security neu gestartet werden.

Fir die Bildschirmtastatur gelten folgende Einschrankungen:

Die Bildschirmtastatur schitzt persénliche Daten nur dann vor Diebstahlversuchen, wenn
Sie den Browser Microsoft Internet Explorer, Mozilla Firefox oder Google Chrome
verwenden. Bei Verwendung anderer Browser wird die Eingabe personlicher Daten nicht

von der Bildschirmtastatur geschutzt.

Die Bildschirmtastatur ist im Browser Microsoft Internet Explorer (Version 10 und 11) im
neuen Windows-Design nicht verfiigbar. In diesem Fall wird empfohlen, die

Bildschirmtastatur tber die Oberflache von Kaspersky Total Security zu 6ffnen.

Die Bildschirmtastatur kann lhre personlichen Daten nicht schiitzen, wenn Daten auf einer
gehackten Webseite eingegeben werden, da die Informationen in diesem Fall direkt in die

Hande des Angreifers fallen.

Die Bildschirmtastatur verhindert nicht das Erstellen von Screenshots mithilfe der
DRUCK-Taste und mit anderen Tastenkombinationen, die in den Einstellungen des

Betriebssystems festgelegt sind.
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Wenn die Bildschirmtastatur im Browser Microsoft Internet Explorer gestartet wird, wird die
Autovervollstandigung fur Eingabefelder deaktiviert, da die diese Funktion Betrigern die

Moglichkeit zum Datendiebstahl bietet.

Im Betriebssystem Microsoft Windows 8 und 8.1 (nur 64-Bit) funktioniert der
Screenshot-Schutz von Kaspersky Total Security nicht, wenn das Fenster der

Bildschirmtastatur gedffnet ist, aber der Prozess des Sicheren Browser nicht lauft.

Die oben stehende Liste enthalt die wichtigsten Einschrankungen, die fur die Funktionalitat
"Schutz der Dateneingabe" gelten. Eine vollstandige Liste der Einschrankungen finden Sie im
folgenden Artikel auf der Support-Website von Kaspersky Lab:
http://support.kaspersky.com/de/12005.

Bildschirmtastatur starten

Die Bildschirmtastatur kann auf folgende Weise gedffnet werden:

aus dem Kontextmenl des Programmsymbols im Infobereich der Taskleiste
aus dem Programmfenster

aus der Symbolleiste des Browsers Microsoft Internet Explorer, Mozilla Firefox oder Google

Chrome

mithilfe des Schnellstartsymbols fir die Bildschirmtastatur in den Eingabefeldern von

Webseiten

Die Anzeige des Schnellstartsymbols in den Eingabefeldern von Webseiten Iasst sich
anpassen (s. Abschnitt "Anzeige des Symbols fiir die Bildschirmtastatur anpassen" auf
S. 80).

Wenn die Bildschirmtastatur verwendet wird, deaktiviert Kaspersky Total Security die

Autovervollstandigung fur Eingabefelder auf Webseiten.

Mit einer Tastenkombination Uber die Hardwaretastatur.
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» Um die Bildschirmtastatur aus dem Kontextment des Programmsymbols im
Infobereich der Taskleiste zu 6ffnen,

wahlen Sie den Punkt Tools — Bildschirmtastatur (s. Abb. unten).

Aufgabenibersicht

Update
Programmmaktivitat Tools k
Metzwerkmonitor Kaspersky Total Security
Bildschirmtastatur Schutz fortsetzen

Kindersicherung aktivieren
Einstellungen

Uber das Programm

Beenden

Abbildung 3. Kontextmenii von Kaspersky Total Security

» Um die Bildschirmtastatur vom Programmfenster aus zu 6ffnen, gehen Sie wie folgt vor:

1. Offnen Sie das Programmhauptfenster.

2. Klicken Sie unten im Hauptfenster auf die Schaltflache Mehr Funktionen, um das Fenster

Tools zu o6ffnen.

3. Klicken Sie links im Fenster Tools auf den Link Bildschirmtastatur, um die

Bildschirmtastatur zu 6ffnen.

» Um die Bildschirmtastatur aus der Symbolleiste des Browsers Google Chrome,
Microsoft Internet Explorer oder Mozilla Firefox zu 6ffnen, gehen Sie wie folgt vor:

1. Klicken Sie in der Symbolleiste des Browsers auf die Schaltflache @ Kaspersky

Protection.
2. Wahlen Sie im eingeblendeten Meni den Punkt Bildschirmtastatur aus.

» Um die Bildschirmtastatur mithilfe der Hardwaretastatur zu 6ffnen,

verwenden Sie die Tastenkombination STRG+ALT+UMSCHALT+P.
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Anzeige des Symbols fur die
Bildschirmtastatur anpassen

» Um die Anzeige des Schnellstartsymbols fiir die Bildschirmtastatur in den
Eingabefeldern von Webseiten anzupassen, gehen Sie wie folgt vor:

1. Offnen Sie das Programmhauptfenster.

2. Klicken Sie unten im Programmfenster auf die Schaltflaiche 3.
Das Fenster Einstellungen wird gedffnet.

3. Wahlen Sie im Abschnitt Erweitert den Unterabschnitt Sichere Dateneingabe.
Dieses Fenster enthalt Einstellungen flr die sichere Dateneingabe.

4. Aktivieren Sie, falls erforderlich, im Abschnitt Bildschirmtastatur das Kontrollkastchen
Bildschirmtastatur mit der Tastenkombination STRG+ALT+UMSCHALT+P offnen.

5. Damit das Schnellstartsymbol fiir die Bildschirmtastatur in Eingabefeldern auf allen
Websites angezeigt wird, aktivieren Sie das Kontrollkdstchen Schnellstartsymbol in

Eingabefeldern anzeigen.

6. Damit das Schnellstartsymbol fiir die Bildschirmtastatur nur angezeigt wird, wenn Websites

bestimmter Kategorien gedtffnet werden, gehen Sie wie folgt vor:

a. Offnen Sie im Abschnitt Bildschirmtastatur mit dem Link Kategorien dndern das

Fenster Einstellungen fiir Sichere Dateneingabe.

b. Aktivieren Sie die Kontrollkdstchen fir die Webseiten-Kategorien, auf denen das

Schnellstartsymbol der Bildschirmtastatur in Eingabefeldern angezeigt werden soll.

Das Schnellstartsymbol fur die Bildschirmtastatur wird angezeigt, wenn eine Webseite

geoffnet wird, die zu einer der ausgewahlten Kategorien gehort.

7. Um die Anzeige des Schnellstartsymbols fiir die Bildschirmtastatur auf einer bestimmten

Webseite zu aktivieren oder zu deaktivieren, gehen Sie wie folgt vor:

a. Offnen Sie im Abschnitt Bildschirmtastatur mit dem Link Kategorien dndern das

Fenster Einstellungen fiir Sichere Dateneingabe.

b. Offnen Sie mit dem Link Ausnahmen anpassen das Fenster Ausnahmen fiir die

Bildschirmtastatur.
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Klicken Sie im unteren Fensterbereich auf Hinzufiligen.

. Im folgenden Fenster kann eine Ausnahme fir die Bildschirmtastatur hinzugefugt

werden.

. Tragen Sie im Feld Maske fiir Webadresse die Adresse der Webseite ein.

Legen Sie im Abschnitt Geltungsbereich fest, wo das Symbol zum Offnen der
Bildschirmtastatur angezeigt werden soll (oder nicht): auf der angegebenen Seite oder
auf allen Seiten der Website.

. Legen Sie im Abschnitt Symbol fiir die Bildschirmtastatur fest, ob das Symbol zum

Offnen der Bildschirmtastatur angezeigt werden soll oder nicht.

. Klicken Sie auf Hinzufiigen.

Die angegebene Website erscheint auf der Liste im Fenster Ausnahmen fiir die

Bildschirmtastatur.

Beim Offnen der angegebenen Website wird das Schnellstartsymbol fiir die Bildschirmtastatur

in Eingabefeldern nach den festgelegten Einstellungen angezeigt.

Schutz von Tastatureingaben

Der Schutz fir die Dateneingabe Uber eine Hardwaretastatur kann das Abfangen von Daten

verhindern, die Uber eine Tastatur eingegeben werden.

Der Schutz von Tastatureingaben besitzt folgende Einschrankungen:

Der Schutz fir Tastatureingaben funktioniert nur in den Browsern Microsoft Internet
Explorer, Mozilla Firefox und Google Chrome. Bei Verwendung anderer Browser sind
Daten, die Uber eine Hardwaretastatur eingegeben werden, nicht vor Abfangversuchen

geschutzt.

Der Schutz fur die Dateneingabe ist im Browser Microsoft Internet Explorer nicht verfugbar,

wenn aus dem Windows Store stammit.

Der Schutz fur die Dateneingabe Uber eine Hardwaretastatur kann Ihre personlichen Daten
nicht schitzen, wenn eine Website gehackt wurde und die Eingabe solcher Daten fordert.

In diesem Fall fallen die Informationen dem Angreifer direkt in die Hande.
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Die oben stehende Liste enthalt die wichtigsten Einschrankungen, die fur die Funktionalitat
"Schutz der Dateneingabe" gelten. Eine vollstandige Liste der Einschrankungen finden Sie im
folgenden Artikel auf der Support-Website von Kaspersky Lab:
http://support.kaspersky.com/de/12005.

Sie kénnen den Schutz fur Tastatureingaben auf bestimmten Webseiten anpassen. Nachdem der
Schutz fir Tastatureingaben angepasst wurde, sind bei der Dateneingabe keine zusatzlichen

Aktionen erforderlich.

» Um den Schutz fiir Tastatureingaben anzupassen, gehen Sie wie folgt vor:

1. Offnen Sie das Programmhauptfenster.

2. Klicken Sie unten im Programmfenster auf die Schaltflache &
Das Fenster Einstellungen wird gedffnet.

3. Wahlen Sie im Abschnitt Erweitert den Unterabschnitt Sichere Dateneingabe.
Dieses Fenster enthalt Einstellungen flr die sichere Dateneingabe.

4. Aktivieren Sie im unteren Fensterbereich im Abschnitt Schutz von Tastatureingaben das

Kontrollkastchen Tastatureingaben schiitzen.

5. Klicken Sie im Abschnitt Schutz von Tastatureingaben unten auf den Link Kategorien

andern, um das Fenster Einstellungen fiir Sichere Dateneingabe zu 6ffnen.

6. Aktivieren Sie die Kontrollkastchen flr die Webseiten-Kategorien, auf denen tber die

Tastatur eingegebene Daten geschutzt werden sollen.

7. Um den Schutz fir Tastatureingaben auf einer bestimmten Webseite zu aktivieren oder zu

deaktivieren, gehen Sie wie folgt vor:

a. Offnen Sie mit dem Link Ausnahmen anpassen das Fenster Ausnahmen fiir den

Schutz von Tastatureingaben.
b. Klicken Sie im folgenden Fenster auf Hinzufiigen.

C. Ein Fenster zum Hinzufigen einer Ausnahme fir die Hardwaretastatur wird gedffnet.
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d. Tragen Sie im folgenden Fenster im Feld Maske fiir Webadresse die Adresse der

Website ein.

e. Wahlen Sie eine Variante flr den Schutz der Dateneingabe auf dieser Website aus:
Nur auf die angegebene Seite anwenden oder Auf die gesamte Website

anwenden.

f. Wahlen Sie als Aktion fiir den Schutz der Dateneingabe auf dieser Website entweder

Schiitzen oder Nicht schiitzen aus.

g. Klicken Sie auf Hinzufligen.

Die angegebene Website erscheint auf der Liste im Fenster Ausnahmen fiir den Schutz von
Tastatureingaben. Wenn die angegebene Webseite gedffnet wird, reagiert der Schutz flr die

Dateneingabe gemal} den festgelegten Einstellungen.

Benachrichtigungen uber
Schwachstellen in einem
WLAN-Netzwerk anpassen

Wahrend der Arbeit in einem WLAN-Netzwerk kbnnen maglicherweise lhre vertraulichen Daten
gestohlen werden, wenn das WLAN-Netzwerk nicht ausreichend geschutzt ist. Jedes Mal wenn
Sie eine Verbindung mit einem WLAN-Netzwerk herstellen, tUberprift Kaspersky Total Security das
WLAN-Netzwerk. Wenn ein WLAN-Netzwerk nicht sicher ist (beispielsweise bei Verwendung eines
verwundbaren Verschlisselungsprotokolls oder eines popularen Namens fur das WLAN-Netzwerk
(SSID)), so meldet das Programm, dass Sie mit einem unsicheren WLAN-Netzwerk verbunden
sind. Das Benachrichtigungsfenster enthalt einen Link, der zu Informationen tber die sichere
Nutzung von WLAN-Netzwerken flhrt.

» Um die Benachrichtigungen liber Schwachstellen in einem WLAN-Netzwerk
anzupassen, gehen Sie wie folgt vor:

1. Offnen Sie das Programmhauptfenster.

2. Klicken Sie unten im Programmfenster auf die Schaltflache &

Das Fenster Einstellungen wird gedffnet.
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3. Wahlen Sie im linken Fensterbereich den Abschnitt Schutz aus.
4. Wahlen Sie im Abschnitt Schutz rechts den Unterabschnitt Firewall aus.
Dieses Fenster enthalt Einstellungen fir die Komponente Firewall.

5. Aktivieren Sie das Kontrollkastchen Schwachstellen bei Verbindung mit
WLAN-Netzwerk melden, falls es deaktiviert war. Wenn Sie keine Benachrichtigungen
erhalten mochten, deaktivieren Sie dieses Kontrollkastchen. Dieses Kontrollkdstchen ist

standardmallig aktiviert.

6. Wenn das Kontrollkastchen Schwachstellen bei Verbindung mit WLAN-Netzwerk melden
aktiviert ist, kbnnen Sie zusatzliche Einstellungen fur die Benachrichtigungsanzeige

anpassen:

e Aktivieren Sie das Kontrollkdstchen Klartextiibertragung eines Kennworts im
Internet verbieten und Meldung anzeigen, um beim Ausflllen des Feldes Kennwort
im Internet die Ubertragung den Kennworts auf unbekannte textbasierte Art zu sperren.

Dieses Kontrollkastchen ist standardmaflig deaktiviert.

e Stellen Sie die Werte fir die Einstellungen zur Anzeige von Benachrichtigungen tber
die Ubertragung des Kennworts auf unbekannte Art (ber den Link Ausgeblendete
Benachrichtigungen wiederherstellen wieder her. Wenn Sie die Anzeige von
Benachrichtigungen tber die Ubertragung des Kennworts auf unbekannte Art gesperrt

haben, werden diese Benachrichtigungen jetzt wieder angezeigt.

Sicherheit einer Webseite uberprufen

Kaspersky Total Security kann die Sicherheit einer Website tberprifen, bevor Sie einem Link zu
dieser Website folgen. Fur die Untersuchung von Webseiten wird die Komponente Links

untersuchen verwendet.

Die Link-Untersuchung ist im Browser Microsoft Internet Explorer (Version 10 und 11) im

neuen Windows-Design nicht verflgbar.
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Die Komponente Link-Untersuchung Uberpruft Links auf Webseiten, die im Browser Microsoft
Internet Explorer, Google Chrome oder Mozilla Firefox gedffnet werden. Neben untersuchten Links

zeigt Kaspersky Total Security eines der folgenden Symbole an:

o & _wenndie Webseite, auf die ein Link verweist, nach den Angaben von Kaspersky Lab
sicher ist.

o & — wenn keine Informationen Uber die Sicherheit der Webseite vorliegen, auf die ein Link

verweist.

o @-wenndie Webseite, auf die ein Link verweist, nach den Daten von Kaspersky Lab
gefahrlich ist.

Wenn mit der Maus auf ein Symbol gezeigt wird, erscheint ein Pop-up-Fenster mit einer

ausfuhrlichen Beschreibung des Links.

Kaspersky Total Security untersucht standardmaRig nur die Links in Suchergebnissen. Die

Untersuchung kann fir Links auf allen Webseiten aktiviert werden.

» Um die Untersuchung fiir Links auf Webseiten anzupassen, gehen Sie wie folgt vor:

1. Offnen Sie das Programmhauptfenster.

2. Klicken Sie unten im Programmfenster auf die Schaltflache &
Das Fenster Einstellungen wird gedffnet.

3. Wahlen Sie im Abschnitt Schutz den Unterabschnitt Web-Anti-Virus aus.
Dieses Fenster enthalt Einstellungen flir Web-Anti-Virus.

4. Offnen Sie mit dem Link Erweiterte Einstellungen im unteren Fensterbereich das Fenster

mit den erweiterten Einstellungen fur Web-Anti-Virus.
5. Aktivieren Sie im Abschnitt Links untersuchen das Kontrollkastchen Links untersuchen.

6. Damit Kaspersky Total Security den Inhalt aller Webseiten untersucht, wahlen Sie die

Variante Auf allen Webseiten, auBer den festgelegten aus.

7. Geben Sie, falls erforderlich, im Fenster Ausnahmen die Webseiten an, denen Sie
vertrauen. Dieses Fenster wird mit dem Link Ausnahmen anpassen geoffnet. Der Inhalt
der angegebenen Webseiten sowie verschlisselte Verbindungen mit den angegebenen

Webseiten werden von Kaspersky Total Security nicht untersucht.
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8. Damit Kaspersky Total Security nur den Inhalt bestimmter Webseiten untersucht, gehen
Sie wie folgt vor:

a. Wahlen Sie die Variante Nur auf den festgelegten Webseiten aus.

b. Offnen Sie mit dem Link Zu untersuchende Webseiten anpassen das Fenster Zu
untersuchende Webseiten.

c. Klicken Sie auf Hinzufiigen.
d. Geben Sie eine Webadresse an, deren Inhalt untersucht werden soll.

e. Wahlen Sie einen Untersuchungsstatus fur die Webseite aus (Aktiv — Kaspersky Total

Security untersucht den Inhalt der Webseite).
f. Klicken Sie auf Hinzufligen.

Die angegebene Webseite erscheint auf der Liste im Fenster Zu untersuchende

Webseiten. Kaspersky Total Security untersucht die Links auf dieser Webseite.

9. Um erweiterte Einstellungen fir die Link-Untersuchung vorzunehmen, klicken Sie im
Fenster Erweiterte Einstellungen fiir Web-Anti-Virus unter Links untersuchen auf den

Link Link-Untersuchung anpassen. Das Fenster Links untersuchen wird gedffnet.

10. Damit Kaspersky Total Security auf allen Webseiten vor unsicheren Links warnt, wahlen

Sie im Abschnitt Zu untersuchende Links die Variante Alle Links aus.

11.Damit Kaspersky Total Security dariber informiert, zu welcher inhaltlichen Kategorie flr

Webseiten (z. B. Obszénitét) ein Link gehort, gehen Sie wie folgt vor:

a. Aktivieren Sie das Kontrollkastchen Informationen tliber Kategorien fiir

Webseiten-Inhalte anzeigen.

b. Aktivieren Sie die Kontrollkastchen fir die Inhaltskategorien von Webseiten, tber die in

einer Anmerkung informiert werden soll.

Kaspersky Total Security untersucht die Links auf den angegebenen Webseiten und informiert

uber die Link-Kategorien. Dabei gelten die festgelegten Einstellungen.
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Schutz fur Finanztransaktionen und
Online-Einkaufe

Dieser Abschnitt informiert dartber, wie Sie Ihre Finanztransaktionen und Online-Einkaufe mithilfe

von Kaspersky Total Security schitzen kénnen.

In diesem Abschnitt

Uber den Schutz von Finanztransaktionen und Online-EinkK&ufen ..............cccevvveieieeicee i, 87
Einstellungen fur den Sicheren Zahlungsverkehr anpassen .............ccccccciiiiiiiis 90
Sicheren Zahlungsverkehr fur eine bestimmte Webseite anpassen ..................... 90
Automatische Aktivierung der Erweiterung Kaspersky Protection einschalten........................... 91
e (=TS T L0 T o LU 4 92
SCreeNShOt-SCULZ AKLIVIEIBN......u it e e e e eeanas 93
Schutz von Daten in der ZWiSChenablage ............ooiiiiiiiiiiiiii e 93
Kaspersky Password Manager STAMEN .........ciiiciiiiiiiiiiie e e e e e e e e e 94

Uber den Schutz von
Finanztransaktionen und
Online-Einkaufen

Um vertrauliche Daten zu schitzen, die Sie auf den Websites von Banken und Zahlungssystemen
eingeben (beispielsweise Bankkartennummern und Online-Banking-Kennwdrter), und um einen
Diebstahl von Zahlungsmitteln bei Online-Zahlungsvorgangen zu verhindern, schlagt Kaspersky

Total Security vor, solche Websites im Sicheren Browser zu 6ffnen.



Der Sichere Browser ist ein spezieller Browsermodus, in dem Ihre Daten bei der Nutzung der

Webseiten von Banken und Zahlungssystemen geschutzt werden. Der Sichere Browser lauft in

einer isolierten Umgebung. Dadurch wird verhindert, dass andere Programme in den Prozess des

Sicheren Browsers eindringen kénnen. Kaspersky Total Security erstellt spezielle Profile fir die

Browser Mozilla Firefox und Google Chrome, um zu verhindern, dass installierte

Dritthersteller-Erweiterungen den Sicheren Browser beeinflussen. Das Programm Ubt keinen

Einfluss auf lhre Daten aus, die Browser in den erstellten Profilen speichern kénnen.

Browser, die den Voraussetzungen flir das Programm nicht entsprechen (s. Abschnitt "Hard-

und Softwarevoraussetzungen" auf S. 25), funktionieren nicht im Sicheren Browsermodus.

Anstelle dieser Browser wird im Sicheren Browsermodus entweder der Internet Explorer oder

jener Browser gestartet, der in den Programmeinstellungen festgelegt ist.

Im Sicheren Browser bietet das Programm Schutz vor folgenden Bedrohungsarten:

Nicht vertrauenswirdige Module. Eine Untersuchung auf nicht vertrauenswirdige Module
erfolgt jedes Mal, wenn die Webseite einer Bank oder eines Zahlungssystems geoffnet

werden soll.
Rootkits. Eine Untersuchung auf Rootkits erfolgt beim Start des Sicheren Browsers.

Bekannte Schwachstellen im Betriebssystem Eine Untersuchung auf Schwachstellen im

Betriebssystem erfolgt beim Start des Sicheren Browsers.

Unguiltige Zertifikate auf Webseiten von Banken oder Zahlungssystemen. Eine
Untersuchung der Zertifikate erfolgt jedes Mal, wenn die Webseite einer Bank oder eines
Zahlungssystems geoffnet werden soll. Fir die Zertifikatliberprifung wird eine Datenbank

fur kompromittierte Zertifikate verwendet.

Wenn Sie eine Webseite im Sicheren Browser offnen, erhalt das Browserfenster einen Rahmen.

Die Farbe des Rahmens signalisiert den Schutzstatus.

Der Rahmen des Browserfensters kann folgende Farben besitzen:

Gruner Rahmen. Bedeutet, dass alle Untersuchungen erfolgreich ausgefihrt wurden. Sie

konnen den Sicheren Browser fortsetzen.

Gelber Rahmen. Bedeutet, dass bei den Untersuchungen Sicherheitsprobleme erkannt

wurden, die behoben werden mussen.
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Das Programm kann folgende Bedrohungen und Sicherheitsprobleme erkennen:

¢ Nicht vertrauenswurdiges Modul. Untersuchung des Computers und Desinfektion sind

erforderlich.
e Rootkit. Untersuchung des Computers und Desinfektion sind erforderlich.

e Schwachstelle im Betriebssystem. Updates flr das Betriebssystem muissen installiert

werden.

e Ungultiges Zertifikat der Webseite einer Bank oder eines Zahlungssystems.

Wenn Sie die erkannten Bedrohungen nicht beheben, kann keine Sicherheit fur
Verbindungen mit Webseiten von Banken oder Zahlungssystemen garantiert werden.
Ereignisse, die mit dem Start und der Funktion des Sicheren Browsers bei einer
reduzierten Schutzstufe zusammenhangen, werden im Windows-Ereignisprotokoll

aufgezeichnet.

Ein gelber Rahmen kann auch bedeuten, dass der Start des Sicheren Browsers aufgrund
technischer Einschrankungen nicht moglich ist. Dies kann der Fall sein, wenn ein
Drittanbieter-Hypervisor eingesetzt wird oder wenn Ihr Computer die

Hardware-Virtualisierung nicht unterstitzt.

Zur Interaktion mit geschuitzten Websites bindet Kaspersky Total Security ein spezielles Skript in
die Seiten von Websites. Das Skript wird entweder vom Programm selbst oder mithilfe der
Erweiterung Kaspersky Protection eingebunden (s. Abschnitt "Programm vorbereiten" auf S. 35).
Die Erweiterung ist auch erforderlich, damit der Sichere Browser einwandfrei funktioniert. Falls die
Erweiterung nicht installiert ist, bietet Ihnen der Browser beim ersten Start im Sicheren
Browsermodus an, die Erweiterung zu installieren. Wenn Sie die Installation der Erweiterung

Kaspersky Protection abgelehnt haben, kdnnen Sie die Erweiterung spater installieren.

Der Sichere Browser kann nicht gestartet werden, wenn im Programmkonfigurationsfenster im
Abschnitt Erweiterte Einstellungen, Unterabschnitt Selbstschutz das Kontrollkastchen

Selbstschutz aktivierendeaktiviert ist.
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Einstellungen fur den Sicheren
Zahlungsverkehr anpassen

» Um den Sicheren Zahlungsverkehr anzupassen, gehen Sie wie folgt vor:

1.

2.

Offnen Sie das Programmhauptfenster.

Klicken Sie unten im Programmfenster auf die Schaltflache &

Das Fenster Einstellungen wird gedffnet.

Wahlen Sie im linken Fensterbereich den Abschnitt Schutz aus.

Wabhlen Sie im Abschnitt Schutz rechts den Unterabschnitt Sicherer Zahlungsverkehr aus.
Dieses Fenster enthalt Einstellungen fir die Komponente Sicherer Zahlungsverkehr.

Aktivieren Sie die Komponente Sicherer Zahlungsverkehr mithilfe des Schalters im oberen

Fensterbereich.

Aktivieren Sie das Kontrollkastchen Schwachstellen des Betriebssystems melden, damit
vor dem Start des Sicheren Browsers gegebenenfalls eine Benachrichtigung tber im

Betriebssystem gefundene Schwachstellen erfolgt.

Sicheren Zahlungsverkehr fur eine
bestimmte Webseite anpassen

» Um den Sicheren Zahlungsverkehr fiir eine bestimmte Webseite anzupassen, gehen
Sie wie folgt vor:

1.

Offnen Sie das Programmhauptfenster.

2. Klicken Sie auf Sicherer Zahlungsverkehr.

Das Fenster Sicherer Zahlungsverkehr wird geoffnet.

Klicken Sie auf den Link Webseite zum Sicheren Zahlungsverkehr hinzufiigen, um im
rechten Fensterbereich die Eingabefelder zu 6ffnen, mit denen Informationen tber die

Webseite hinzugefiigt werden kénnen.
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4. Geben Sie im Feld Website fiir Sicheren Zahlungsverkehr die Adresse der Webseite an,

die im Sicheren Browser getffnet werden soll.

Der Webadresse muss das Protokoll HTTPS (beispielsweise https://example.com)

vorangestellt sein, das standardmafig vom Sicheren Browser verwendet wird.

5. Offnen Sie mit dem Link Beschreibung hinzufiigen das Feld Beschreibung und geben

Sie eine Bezeichnung oder Beschreibung fur diese Webseite an.

6. Wahlen Sie aus, auf welche Weise der Sichere Browser beim Offnen dieser Webseite

gestartet werden soll:

e Wenn die Webseite immer im Sicheren Browser gestartet werden soll, wahlen Sie die
Variante Sicheren Browser starten.

e Damit Kaspersky Total Security fragt, welche Aktion beim Offnen der Webseite
ausgefihrt werden soll, wahlen Sie die Variante Aktion erfragen.

e Um den Sicheren Zahlungsverkehr fir diese Webseite zu deaktivieren, wahlen Sie die
Variante Sicheren Browser nicht starten.

7. Klicken Sie im rechten Fensterbereich auf Hinzufiigen.

Die Webseite wird in der Liste im linken Fensterbereich angezeigt.

Automatische Aktivierung der
Erweiterung Kaspersky Protection
einschalten

» Um festzulegen, dass die Erweiterung Kaspersky Protection automatisch aktiviert wird,

gehen Sie wie folgt vor:

1. Offnen Sie das Programmhauptfenster.
2. Klicken Sie unten im Programmfenster auf die Schaltflache &
Das Fenster Einstellungen wird gedffnet.

3. Wahlen Sie im linken Fensterbereich den Abschnitt Schutz aus.
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4. Wahlen Sie im Abschnitt Schutz rechts den Abschnitt Web-Anti-Virus aus.

5. Offnen Sie im folgenden Fenster Web-Anti-Virus-Einstellungen Uber den Link Erweiterte
Einstellungen das Fenster Erweiterte Einstellungen fiir Web-Anti-Virus.

6. Aktivieren Sie im Abschnitt Erweiterung Kaspersky Protection das Kontrollkastchen
Erweiterung Kaspersky Protection automatisch in Browsern aktivieren.

Screenshot-Schutz

Kaspersky Total Security hindert Spyware-Programme daran, unerlaubte Screenshots zu erstellen.
Dadurch sind |hre Daten bei der Verwendung von geschitzten Webseiten sicher. Der
Screenshot-Schutz ist standardmaRig aktiviert. Wenn der Schutz manuell deaktiviert wurde,
kénnen Sie ihn im Programmkonfigurationsfenster aktivieren (s. Abschnitt "Screenshot-Schutz

aktivieren" auf S. 93).

Wenn Kaspersky Total Security auf einer 64-Bit-Version des Betriebssystems Microsoft Windows
8, Microsoft Windows 8.1 oder Microsoft Windows 10 installiert ist, verwendet das Programm die

Hypervisor-Technologie fir den Screenshot-Schutz.

Fir die 64-Bit-Version des Betriebssystems Microsoft Windows 8, Microsoft Windows 8.1 oder
Microsoft Windows 10 besitzt die Funktionalitat flir den Screenshot-Schutz mithilfe des Hypervisors

von Kaspersky Total Security folgende Einschrankungen:

¢ Die Funktionalitat ist nicht verfligbar, wenn der Hypervisor eines Drittprogramms gestartet
wird, z. B. der Hypervisor von Virtualisierungsprogrammen der Firma VMware ™. Nachdem
der Hypervisor des Drittprogramms beendet wurde, ist die Funktionalitat des

Screenshot-Schutzes wieder verfligbar.

e Die Funktionalitat steht nicht zur Verfigung, wenn die Hardware-Virtualisierung von der
CPU lhres Computers nicht unterstitzt wird. Informationen dartber, ob der Prozessor lhres
Computers die Hardware-Virtualisierung unterstitzt, finden Sie in der technischen

Dokumentation Ihres Computers oder auf der Webseite des Prozessor-Herstellers.

e Die Funktionalitat ist nicht verfligbar, wenn beim Start des Sicheren Browsers ein laufender
Drittprogramm-Hypervisor gefunden wird, z. B. der Hypervisor eines Programms der Firma

VMware.
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Screenshot-Schutz aktivieren

» Um den Screenshot-Schutz zu aktivieren, gehen Sie wie folgt vor:

1.

Offnen Sie das Programmhauptfenster.

Klicken Sie unten im Programmfenster auf die Schaltflache &,
Das Fenster Einstellungen wird gedffnet.

Wahlen Sie im linken Fensterbereich den Abschnitt Schutz aus.

Wahlen Sie im Abschnitt Schutz rechts den Unterabschnitt Sicherer Zahlungsverkehr
aus und vergewissern Sie sich, dass der Schalter fir den Sicheren Zahlungsverkehr

aktiviert ist.
Das Fenster Einstellungen fiir Sicheren Zahlungsverkehr wird gedffnet.

Aktivieren Sie im Block Erweitert das Kontrollkastchen Erstellen von Screenshots im
Sicheren Browser blockieren. Das Kontrollkastchen wird in der 64-Bit-Version von

Windows 8 und Windows 8.1 und Windows 10 angezeigt.

Schutz von Daten in der
Zwischenablage

Kaspersky Total Security blockiert den unberechtigten Zugriff von Programmen auf die

Zwischenablage wahrend der Durchfihrung von Zahlungsvorgangen und verhindert so den

Datendiebstahl durch Betrliger. Die Blockierung gilt nur, wenn nicht vertrauenswurdige Programme

versuchen, unberechtigterweise auf die Zwischenablage zuzugreifen. Wenn Sie manuell Daten

aus einem Programmfenster in ein anderes Programmfenster kopieren (beispielsweise aus

Notepad in das Fenster eines Texteditors), ist der Zugriff auf die Zwischenablage erlaubt. Wenn

Daten aus dem Browser Internet Explorer® kopiert werden und dieser Browser im normalen

Modus lauft, so kdnnen nur Daten aus der Adressleiste des Browsers in die Zwischenablage

kopiert werden.
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Kaspersky Password Manager starten

Das Programm Kaspersky Password Manager kann Kennworter sicher speichern und zwischen
allen Ihren Geraten synchronisieren. Kaspersky Password Manager wird unabhangig von
Kaspersky Total Security installiert. Nach der Installation kénnen Sie Kaspersky Password
Manager aus dem Startmenii (im Betriebssystem Microsoft Windows 7 und niedriger), vom
Startbildschirm aus (im Betriebssystem Microsoft Windows 8 und héher) oder aus dem Fenster

von Kaspersky Total Security starten.

» Um Kaspersky Password Manager zu starten, wenn dieses Programm bereits installiert
ist, gehen Sie wie folgt vor:

1. Offnen Sie das Programmhauptfenster von Kaspersky Total Security.

2. Klicken Sie auf Password Manager.

3. Klicken Sie im folgenden Fenster auf Kaspersky Password Manager starten.
Das Programmfenster von Kaspersky Password Manager wird gedffnet.

» Um Kaspersky Password Manager herunterzuladen und zu installieren, wenn dieses
Programm noch nicht installiert ist, gehen Sie wie folgt vor:

1. Offnen Sie das Programmhauptfenster.
2. Klicken Sie auf Password Manager.
Das Fenster Password Manager wird geoffnet.
3. Klicken Sie auf Kaspersky Password Manager herunterladen und installieren.

Kaspersky Total Security l1adt das Installationspaket flir Kaspersky Password Manager

herunter und installiert das Programm auf Ihren Computer.

Das heruntergeladene Installationspaket flir Kaspersky Password Manager verbleibt
unabhangig davon auf Ihrem Computer, ob es zur Installation des Programms Kaspersky

Password Manager verwendet wurde oder nicht.

Informationen zur Verwendung von Kaspersky Password Manager finden Sie im

Benutzerhandbuch zu Kaspersky Password Manager.
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Schutz vor dem Sammeln von
Informationen uber lhre
Online-Aktivitaten

Dieser Abschnitt informiert dariiber, wie Kaspersky Total Security Sie vor dem Sammeln von Daten

Uuber lhre Online-Aktivitaten schitzt.

In diesem Abschnitt

Uber den Schutz vor DatenSammIUNG.............cceieieeieiieiee ettt 95
Einstellungen flr den Schutz vor Datensammlung ... 96
Tracking-Dienste nach Kategorien DIOCKIEIEN .............uuiiiiiie e 98
Datensammlung auf bestimmten Websites erlauben..............cccooovieii i 98
Bericht tGber Anfragen an Tracking-Dienste anzeigen .............uveiiiiieiiiiiiiiiiie e 99
Schutz vor Datensammliung im Browser VErwallen.............ccoeiiieiiiiiiiiiiii e, 100

Uber den Schutz vor Datensammlung

Die Komponente Schutz vor Datensammlung schiitzt davor, dass Informationen tber lhre

Aktivitaten im Internet gesammelt werden.

Wenn Sie im Internet sind, erkennt die Komponente Schutz vor Datensammlung Anfragen, die der
Browser an Tracking-Dienste schickt, wenn Webseiten geladen werden, in denen zur
Nachverfolgung dienende Programmcodes und html-Markups enthalten sind. Tracking-Dienste
verwenden Informationen aus diesen Anfragen, um Ihre Aktionen zu analysieren, und kdnnen

Analyseergebnisse beispielsweise nutzen, um lhnen individualisierte Werbeangebote zu zeigen.

Im Uberwachungsmodus bietet lhnen die Komponente Schutz vor Datensammlung die
Maoglichkeit, Berichte Uber erkannte Anfragen an Tracking-Dienste einzusehen. Dieser Modus ist

standardmafig aktiviert.



Im Sperrmodus erstellt die Komponente Schutz vor Datensammlung nicht nur Berichte, sondern

modifiziert auch die Anfragen an Tracking-Dienste und Antworten auf solche Anfragen, um zu

verhindern, dass Informationen Uber Ihre Online-Aktivitaten gesammelt werden. Im Folgenden wird

unter Sperrung von Anfragen und Sperrung von Tracking-Diensten die oben beschriebene

Modifikation von Anfragen an Tracking-Dienste und entsprechenden Antworten verstanden.

Sie kénnen die Komponente Schutz vor Datensammlung direkt im Browser verwalten (s. Abschnitt

"Schutz vor Datensammlung im Browser verwalten" auf S. 100).

Der Schutz vor Datensammlung besitzt folgende Einschrankungen:

Das Programm blockiert Tracking-Dienste aus der Kategorie "Kommunikationsmedien im
Internet” nicht, wenn Sie sich auf der Website des entsprechenden sozialen Netzwerks

befinden.

Wenn die Webseite, von der eine Anfrage an einen Tracking-Dienst gesendet wurde, nicht
ermittelt werden konnte, blockiert Kaspersky Total Security diesen Tracking-Dienst nicht

und zeigt keine Informationen Uber die entsprechende Anfrage an.

Wenn die Webseite, von der eine Anfrage an einen Tracking-Dienst gesendet wurde, zwar
ermittelt werden konnte, sie aber nicht einer im Browser gedffneten Webseite zugeordnet
werden konnte, so wendet Kaspersky Total Security auf diese Anfrage jene Aktion an, die
in den Einstellungen flr den Schutz vor Datensammlung festgelegt ist (Erkennen oder
Blockieren). Das Programm zeigt in den Berichten Informationen Uber diese Anfrage an,
nimmt diese Anfrage aber nicht in die Statistik flir den Schutz vor Datensammlung auf, die

im Browser angezeigt wird.

Einstellungen fur den Schutz vor
Datensammliung

» Um den Schutz vor Datensammlung anzupassen, gehen Sie wie folgt vor:

1.

2.

Offnen Sie das Programmhauptfenster.

Klicken Sie unten im Programmfenster auf die Schaltflache &
Das Fenster Einstellungen wird gedffnet.

Wahlen Sie im linken Fensterbereich den Abschnitt Schutz 