
Die neue 
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KASPERSKY ENDPOINT SECURITY FOR BUSINESS 

Présentateur
Commentaires de présentation
In der folgenden Präsentation werden die Merkmale, Technologien und Anwendungen von Kaspersky Endpoint Security for Business beschrieben.



Erfolgsfaktoren und ihre Auswirkungen auf die IT 

Kurze Reaktionszeiten, Flexibilität AGILITÄT 66 % der Unternehmen sehen 
Agilität als Erfolgsfaktor 

Kosten reduzieren 

Konsolidieren und Optimieren 
EFFIZIENZ 

54 % der Unternehmen 
glauben, dass ihre 
Geschäftsprozesse 

verbessert werden können 

Maximierung vorhandener Ressourcen 
Mit weniger Aufwand mehr erreichen  

PRODUKTIVITÄT 
81 % der Unternehmen 

nennen betriebliche Effizienz 
als höchste strategische 

Priorität 
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AUSWIRKUNGEN 
AUF DIE IT 

IT-Komplexität: mehr Daten, mehr Systeme, mehr Technologien 

Druck auf Ressourcen und Budgets 

Présentateur
Commentaires de présentation
Wir von Kaspersky Lab wissen, dass Unternehmen unter einem enormen Druck stehen und alle mit den gleichen Problemen zu kämpfen haben, um wettbewerbsfähig zu bleiben: mehr Agilität, höhere Effizienz und Produktivität.

Um diesen Herausforderungen gerecht zu werden, wenden Unternehmen sich an die IT-Abteilung, die Prozesse verbessern, neue Systeme und Technologien bereitstellen und unterstützen …

und natürlich die ständig anwachsende Menge an Unternehmensdaten verwalten und schützen soll.

Wie wirkt sich dies jedoch auf die IT-Abteilungen aus?

Wie können IT-Teams in einer schwierigen Wirtschaftslage …

mit begrenzten Ressourcen und Finanzen …

gewährleisten, dass Unternehmen diese Ziele umsetzen?

Die Devise ist hier: Mit weniger Aufwand mehr erreichen.




Der exponentielle Anstieg von Malware … 

1999 2001 2003 2005 2007 2009 2011 

Malware-Dateien in den Datenbanken von 
Kaspersky Lab im Januar 2013 

>100 
Mio.  

Neue Bedrohungen jeden Tag 200.000 

Schadprogramme für gezielte Angriffe auf Mobilgeräte >35.000 
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2013 

Présentateur
Commentaires de présentation
Die Zahl von Malware-Bedrohungen wächst weiterhin exponentiell.  Wir sehen uns derzeit tagtäglich mit mehr als 200.000 neuen Malware-Varianten konfrontiert.

Es stimmt: Cyberkriminelle beschleunigen die Produktion schädlicher Software.

Sie setzen nun neben den traditionellen Methoden auch auf neue Angriffsmöglichkeiten.  Ein typisches Beispiel: wir haben mehr als 35.000 unterschiedliche Schadprogramme registriert, die speziell auf Mobilgeräte wie Smartphones und Tablets abzielen.

Ab Januar 2013 wird die Malware-Sammlung von Kaspersky Lab über 100 Millionen Bedrohungen umfassen.  Vor zwei Jahren waren es noch 50 Millionen.

Malware ist ein großes Problem. 





Malware 

Auswirkungen auf die IT-Sicherheit 

Mobilgeräte/BYOD 

Ihre Daten sind in 
ständiger 

Bewegung! 

Angriffsziel Nr. 1: 
Applikationen! 
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IHRE DATEN 

Anforderung:  
Anti-Malware plus 
Management-Tools/-
Dashboard 

Anforderung:  
Systems und Patch 
Management 

Anforderung:  
Datenverschlüsselung 

Anforderung:  
Mobile Device 
Management (MDM) 

Présentateur
Commentaires de présentation
Wie gehen Sie also mit all diesem um? 

Sehr wahrscheinlich haben Sie bereits in eine ziemlich robuste Antiviren-Lösung investiert.
 
Aber wie schützen Sie sich vor neuen Angriffsmöglichkeiten?

Sie benötigen eine Systems Management-Lösung, um die Sicherheitslücken in Ihren Anwendungen zu schließen – das Ziel Nr. 1 von Cyberkriminellen.
 
Sie benötigen eine Verschlüsselungslösung zum Schutz von Daten auf Laptops …
 
sowie ein Mobile Device Management-Tool zur Absicherung Ihrer Mobiltelefone.
 
Hierfür sind vier oder mehr Evaluationsprozesse …
 
vier oder mehr separate Verwaltungskonsolen …
 
und eine Vielzahl von Richtlinien erforderlich, die erstellt, gepflegt und durchgesetzt werden müssen.
 
Und selbst wenn Sie keine Kosten und Mühen scheuen und sich all diese Tools besorgen, lassen sich nicht sämtliche Sicherheitslücken schließen.
 
Warum?
 
Weil Sie mehrere Richtliniengruppen und Systeme verwenden, die nicht aufeinander abgestimmt sind.  
 
Daher sehen IT-Sicherheitsexperten die fehlende Interoperabilität zwischen unterschiedlichen Sicherheitssystemen sogar als eine der größten Herausforderungen an.





Malware 

Auswirkungen auf die IT-Sicherheit 

Mobilgeräte/BYOD 

Ihre Daten sind in 
ständiger 

Bewegung! 

Angriffsziel Nr. 1: 
Anwendungen! 
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IHRE DATEN 

Reaktion:  
Anti-Malware sowie 
Management-Tool/-Dashboard 

Reaktion:  
System-/Patch-
Management 

Reaktion:  
Datenverschlüsselung 

Reaktion:  
Mobile Device 
Management (MDM) 

Komplexität 
KOMPLEXITÄT IST EINE GEFAHR FÜR DIE IT-SICHERHEIT 

Présentateur
Commentaires de présentation
Die größte Herausforderung liegt heutzutage also nicht darin, dass keine Tools verfügbar wären. 
 
Sie liegt eher darin, dass jedes Tool die Komplexität erhöht, die es zu bewältigen gilt, wenn Sie Ihre Sicherheitsrichtlinien umzusetzen versuchen.
 
Und Komplexität ist eine Gefahr für die Sicherheit.




Malware 

Was wäre, wenn ...? 

Mobilgeräte/BYOD 

Ihre Daten sind in 
ständiger 

Bewegung! 

Angriffsziel Nr. 1: 
Applikationen! 
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IHRE DATEN 1 PLATTFORM 
MANAGEMENTKONSOLE 
INVESTITION 

Présentateur
Commentaires de présentation
Was wäre, wenn Sie die Anzahl an Tools und Verwaltungskonsolen, mit denen Sie arbeiten müssen, verringern könnten und immer noch das Maß an Sicherheit und Schutz erreichen, das Sie benötigen?

Mit Kaspersky Lab KÖNNEN Sie die Sicherheitslücken schließen UND die Zahl der benötigten Tools verringern.
 
In den nächsten Minuten möchte ich Ihnen vermitteln, dass NUR Kaspersky Lab einen kompletten, voll integrierten herausragenden Schutz vor Malware bietet ...
 
leistungsstarke Kontrollmechanismen ...
 
plus Systemmanagement ...

Verschlüsselung ...

und Mobile Device Management …

all dies über eine einzige Konsole und mit einer einmaligen Investition.
 
Hierbei handelt es sich jedoch nicht um vier separate Systeme oder eine Produkt-Suite, die Sie erwerben.
 
Sie erhalten eine ZENTRALE Plattform, mit der es ganz einfach ist, das Risiko für alle Systeme und Endpoints einzuschätzen …
 
Sie können Ihre Richtlinien in sich stimmig UMSETZEN …
 
UND bringen Ihr Sicherheitsniveau mit Ihren Unternehmenszielen in Einklang.
 
Eine Plattform!  Eine Konsole!  Eine Investition!
 
Die Folge: ein geringeres Risiko für Ihre Daten, weniger komplexe Sicherheitstools UND geringere Investitionen.




Die neue . . . 

KASPERSKY 
ENDPOINT SECURITY 
FOR BUSINESS 
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Présentateur
Commentaires de présentation
Die neue Kaspersky Endpoint Security for Business – Sie erhalten ein breites Spektrum an Tools und Technologien, die Ihnen Transparenz, Kontrolle und Schutz für alle Endpoint-Geräte ermöglicht.  Kaspersky Lab stellt die kompletteste Sicherheitsplattform für den Endpoint bereit – von einer zentralen Konsole aus – mit einfacher Bereitstellung und einfacher Verwaltung.
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Kaspersky Endpoint Security for Business 
Eine neue, vollständig integrierte Plattform: 

Anti-Malware 
traditionell & Cloud-basiert 

Mobile  
Security 

MDM plus Mobile Security 
Agent 

Daten-
verschlüsselung 

File / Folder,  
Full Disk 

Endpoint  
Control Tools:  

Kontrolle von Applikationen, 
Geräten und Webseiten 

Systems 
Management 

inklusive 
Patch  

Management 

Présentateur
Commentaires de présentation
Diese Einzelplattform bietet:
Anti-Malware.  Preisgekrönte Technologie von Kaspersky Lab: Verwendung mehrerer Module unterstützt von einem Cloud-fähigen Reputationssystem für Dateien.
Mobile Sicherheit: bestehend aus MDM und einem auf dem Gerät installierten mobilen Agent.
Datenverschlüsselung: Der sicherste Weg, die Sicherheit Ihrer Daten zu gewährleisten, auch wenn sie in die falschen Hände gelangen sollten.
Robuste Endpoint-Steuerung: inklusive Applikations-, Geräte- und Web-Kontrolle.
Und schließlich: Systems Management.  Die Technologie von Kaspersky Lab wurde um verschiedene wertvolle Tools erweitert, um die IT-Effizienz zu verbessern.





Endpoint 
Control Tools:  

Kontrolle von Applikationen, 
Geräten und Webseiten 

Systems 
Management 

inklusive Patch  
Management 
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Kaspersky Endpoint Security for Business 
Verwaltung über eine zentrale Managementkonsole: 
Kaspersky Security Center 

Anti-Malware 
traditionell & Cloud-basiert 

Mobile Security 
MDM plus Mobile Security 

Agent 

Daten-
verschlüsselung 

File / Folder, 
Full Disk 

Présentateur
Commentaires de présentation
All diese Komponenten werden über eine zentrale Konsole verwaltet: das Kaspersky Security Center.

Mit der Plattform von Kaspersky Lab sind Administratoren nicht weiter gezwungen, für jede neue Funktion oder Technologie eine separate Verwaltungskonsole einzusetzen.  Alle unsere Technologien wurden von Kaspersky-Programmierern auf einer gemeinsamen Codebasis entwickelt.



Mit nur einer Lösung erhalten Sie: 
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Physische, virtuelle, mobile 
Geräte 
Erkennen von Schwachstellen 
Inventarisierung von HW und 
SW 
Handlungsempfehlungen und 
klares Reporting 

TRANSPARENZ 
Konfiguration und Deployment 
Festlegen und Durchsetzen 
von IT-Richtlinien 
Verwalten von 
mitarbeitereigenen Geräten 
Priorisieren von Patches 
Lizenzmanagement 

 

KONTROLLE 
Mehr als nur Antiviren-Schutz 
Erfüllen von 
Sicherheitsanforderungen 
Schützt Daten und Geräte – 
einfach und überall 
Technologische Expertise 

SCHUTZ 

Présentateur
Commentaires de présentation
Über eine einzige Konsole können Sie alle Endgeräte identifizieren, Schwachstellen schnell, aber gründlich analysieren, und in Echtzeit den Hardware- und Software-Bestand ermitteln sowie Maßnahmen basierend auf präziser Berichterstellung ergreifen. 

Mit vordefinierten oder individuell angepassten Konfigurationen können Sie Sicherheitsrichtlinien festlegen und durchsetzen, mit denen sich Anwendungsverhalten, angeschlossene Peripheriegeräte, die Nutzung des Internets, Verschlüsselung und Mobilgeräte steuern lassen – ob im Büro oder unterwegs. 

Da der Schutz Ihrer Unternehmensdaten komplizierter geworden ist, reicht eine einfache Antiviren-Lösung schlichtweg nicht mehr aus.  Sie können nun gezielt auf die Anforderungen Ihres Unternehmens reagieren. Vertrauen Sie auf die Erfahrung von Kaspersky Lab: begegnen Sie den neuen Bedrohungen von heute mit noch mehr Funktionalität. 




Kombiniert zwei Vorteile 
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Tiefgreifender Schutz + nahtlose Verwaltung 

Anti-Malware 
Endpoint Control Tools 
Verschlüsselung 
Sicherheit für E-Mail- und Internet-
Gateways 
Collaboration 

ENDPOINT/INFRASTRUKTUR 

Smartphones 
Tablets 

Server 
Workstations 
Laptops 

Mobile Device Management (MDM) 
Systems Management 
Durchsetzung von Sicherheits-
richtlinien 

KASPERSKY SECURITY CENTER 

Kaspersky  
Security Center 

Présentateur
Commentaires de présentation

Viele der in unserem Angebot enthaltenen Technologien werden auf dem Endpoint installiert und daher als „Endpoint Security“-Lösungen bezeichnet.  Das bedeutet, unsere Anti-Malware-, Steuerungstools, Datenschutz-, Mail- und Webprodukte schützen auf dem Endpoint. Dazu gehören auch Mobilgeräte wie Smartphones und Tablets.


Mobile Device Management und Systems Management sind integrierte Module des Kaspersky Security Center und werden vom Administrator über die Konsole verwendet.

Bestehende und neue Kunden werden von der beispiellosen Benutzerfreundlichkeit profitieren, da Technologien und Funktionen über eine einzige integrierte Konsole zusammenarbeiten.




Infrastruktur 

Anti-Malware 
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Das Fundament der Plattform 

Anti-Malware-Technologie 
von Kaspersky Lab 

Multi-Point Scanning 

Cloud-basiert 

Vielfach Ausgezeichnet 

Kaspersky 
Security Center 

DATENVER-
SCHLÜSSELUNG Mobile 

Sicherheit 
SYSTEMS 

MANAGEMENT 
STEUERUNGS-

TOOLS 
ANTI-MALWARE 

Présentateur
Commentaires de présentation
Die Basis der Plattform bildet die preisgekrönte Anti-Malware-Technologie von Kaspersky Lab.  Diese Technologie umfasst mehrere Scanmodule, Cloud-gestützten Schutz und eine robuste Firewall.   Diese Technologie haben Sie bisher verkauft, und sie hat Kaspersky Lab zum Marktführer unserer Branche gemacht.

Die zentrale Verwaltung erfolgt über das Kaspersky Security Center. Auch bei der Erweiterung mit neuen Funktionen werden zusätzliche Management-Tools über diese eine Konsole verfügbar sein.




Multi-Point-Scanning: mehre Schutzmodule auf dem Endpoint (DATEI, Mail, etc)



Infrastruktur 
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Datenverschlüsselung 
Schutz Ihrer Daten an jedem Ort 

DATENVER-
SCHLÜSSELUNG Mobile 

Sicherheit 
SYSTEMS 

MANAGEMENT 
STEUERUNGS-

TOOLS 
ANTI-MALWARE 

Innerhalb des Netzwerks Außerhalb des Netzwerks 

Transparente Ver- und 
Entschlüsselung 

Verschlüsselungsfunktionen 
File / Folder oder Full Disk 
Transparenz für den Anwender 
Integration in Geräte- und Applikations-
kontrolle 

Verknüpfte Richtlinien 
Kennwortschutz 
 

  

Présentateur
Commentaires de présentation
Eine hochinteressante Technologie, die Unternehmen den Schutz wichtiger Daten ermöglicht, ist die Verschlüsselung.  Dank der Verschlüsselungstechnologie ist gewährleistet, dass Daten, die in die falschen Hände geraten, unlesbar sind.  Wenn z. B. ein USB-Speichergerät eines Benutzers verloren geht, ein Laptop gestohlen wird oder Malware vorhanden ist, die zum Diebstahl von Dateien entwickelt wurde – 

sind die Daten auf dem Gerät vor Missbrauch sicher.

Kaspersky Lab setzt einen AES-Verschlüsselungsalgorithmus mit einer Schlüssellänge von 256 Bit ein. 

Der IT-Manager kann den gewünschten Verschlüsselungsmodus bestimmen und darauf vertrauen, dass die Lösung für den Benutzer innerhalb des Netzwerks transparent – und für externe Anwender gleichermaßen sicher ist.

Die Möglichkeit, integrierte Richtlinien zu verwenden, ist eines der wichtigsten Unterscheidungsmerkmale der Lösung von Kaspersky Lab.

Aufgrund der Wichtigkeit dieser Funktionalität verweist Kaspersky Lab häufig auf diesen Begriff.

Die integrierten Richtlinien ermöglichen dem Administrator, eine einzelne Richtlinie festzulegen, die mehrere Technologien, wie z B. Applikations- und Gerätekontrolle sowie Verschlüsselung, abdeckt.

Kaspersky Lab nötigt Sie nicht dazu, drei Richtlinien von drei verschiedenen Konsolen aus zu erstellen.  

Dies bringt große Zeitersparnis und bedeutet weniger Komplexität für Ihre IT-Umgebung.

Wir können beispielsweise im Rahmen der Verschlüsselungstechnologie eine Gerätekontrollrichtlinie integrieren, die erfordert, dass Daten auf Wechseldatenträgern verschlüsselt werden.

Die Verschlüsselungstechnologie und die Applikationskontrollfunktionen von Kaspersky Lab greifen ineinander.
 
Das bedeutet, dass mit einer einzelnen Richtlinie eine transparente Benutzererfahrung erreicht wird, indem der Zugriff auf verschlüsselte Dateien nur für bestimmte Anwendungen zulässig ist.
 
Die meisten Lösungen auf dem Markt bieten diese Flexibilität NICHT, sodass IT-Manager mehrere Richtlinien erstellen UND diese über mehrere Konsolen verwalten MÜSSEN.




Infrastruktur 

Mobile Security 
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Mobilgeräte + MDM 

Microsoft 
Exchange 

ActiveSync 
Apple MDM 

Mobile Device 
Management (MDM) 

Endpoint-Agent für 
Mobilgeräte * * 

Smartphones 
Tablets 

iOS-Geräte 

Zwei Komponenten 

Kaspersky 
Security Center 

MDM 

DATENVER-
SCHLÜSSELUNG Mobile 

Sicherheit 
SYSTEMS 

MANAGEMENT 
STEUERUNGS-

TOOLS 
ANTI-MALWARE 

* 
• Android 
• Windows 
• Symbian 
• BlackBerry 

Présentateur
Commentaires de présentation
Da IT-Manager heutzutage nicht mehr allein IT-Arbeitsplätze am Standort betreuen, sondern mit zunehmender Mobilität konfrontiert sind, hat Kaspersky Lab das Angebot an mobilen Lösungen verdichtet. 

Kaspersky Security for Mobile umfasst:
Einen Endpoint-Agent für Mobilgeräte.  Dies ist eine Anwendung, die auf Mobilgeräten wie Smartphones oder Tablets installiert wird.  

Die zweite Komponente ist eine neue Technologie für Kaspersky Lab: Mobile Device Management (oder MDM, Verwaltung mobiler Geräte).  

MDM ermöglicht dem IT-Manager die sichere Konfiguration von Mobilgeräten.  Diese Konfiguration kann grundlegende Sicherheitseinstellungen für Geräte und sehr hoch entwickelte Sicherheitsfunktionen unseres Endpoint-Agent enthalten, die alle über SMS-Nachricht, E-Mail oder Tethering an das Gerät gesendet werden können.  Geräte können also remote konfiguriert werden … – der IT-Manager muss dazu das Gerät nicht mehr selbst in die Hand nehmen.

Da MDM eine Komponente von Kaspersky Security Center ist, nutzt der IT-Manager ein bereits vertrautes Framework, sodass die mobile Bereitstellung noch sicherer und ohne zusätzliche Schulung erfolgen kann.

Mit dieser neuen Version bietet unsere Plattform nun auch Unterstützung für iOS. �Es ist wichtig zu wissen, dass möglicherweise nicht alle Funktionen auf allen mobilen Plattformen aktiviert sind. Informationen hierzu erhalten Sie auf der Kaspersky-Webseite in der Produktdokumentation oder über den für Pre-Sales zuständigen technischen Support.



Infrastruktur 

Funktionen der Kaspersky Security for Mobile 

Über SMS, E-Mail oder 
Tethering 

KONFIGURATION / 
DEPLOYMENT 

Anti-Malware 
Anti-Phishing 
Anti-Spam 

SICHERHEIT 

GPS-Ortung 
Sperren per Fernzugriff 

DIEBSTAHLSCHUTZ 

Kennwort festlegen 
Jailbreak-/Rooting-
Hinweise 
Einstellungen 
durchsetzen 

EINHALTUNG VON 
RICHTLINIEN 

Containerbildung 
Zugriffsbeschränkung 

APPLIKATIONEN 

Datenverschlüsselung 
Löschen per Fernzugriff 
 

DATENZUGRIFF 
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DATENVER-

SCHLÜSSELUNG Mobile 
Sicherheit 

SYSTEMS 
MANAGEMENT 

STEUERUNGS-
TOOLS 

ANTI-MALWARE 

Présentateur
Commentaires de présentation
Unsere Sicherheitslösung für Mobilgeräte erfüllt 6 wichtige Mobilitätsanforderungen.

Erstens: Vereinfachte Konfiguration und Bereitstellung mobiler Geräte.
Gefolgt von grundlegenden Sicherheitsfunktionen.
Wenn ein Gerät in die falschen Hände gelangt, bietet Kaspersky Lab Diebstahlschutz-funktionen, die die Pläne potenzieller Krimineller durchkreuzen.
Natürlich wollen IT-Manager sicherstellen, dass alle Geräte richtlinienkonform konfiguriert sind.
Und dass Benutzer in der Lage sind, geschäftliche und persönliche Anwendungen zu trennen – dies ist besonders in Szenarien nützlich, in denen mitarbeitereigene Geräte zum Einsatz kommen.
Letztlich werden mit Funktionen wie vereinfachter Verschlüsselung und Löschen per Fernzugriff nicht autorisierte Netzwerkzugriffe auf wichtige Daten ausgeschlossen.




Infrastruktur 
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Die perfekte Lösung für BYOD 

Kaspersky 
Security Center 

Unternehmensdaten 
getrennt speichern 

Verschlüsseln 

Selektiv löschen 

Containerbildung 

Ge
sc

hä
ftli

ch
 

Pr
iva

t 
Portal für private Apps 

DATEN VER-
SCHLÜSSELUNG Mobile 

Sicherheit 
SYSTEMS 

MANAGEMENT 
STEUERUNGS-

TOOLS 
ANTI-MALWARE 

 
App 

 
App 

 
App 

 
App 

 
App 

 
App 

 
App 

 
App 

Présentateur
Commentaires de présentation
Sehen wir uns einige der Funktionen an, die unsere mobile Sicherheitslösung für Unternehmen ideal geeignet machen, die BYOD-Strategien („Bring Your Own Device“ = Eigene Geräte nutzen) einsetzen.

Erstens unterstützen wir die Möglichkeit der „Containerisierung“ von Daten auf mobilen Geräten.  Das bedeutet, persönliche und geschäftliche Daten werden auf den Geräten in zwei separaten „Containern“ voneinander getrennt.  Die Verschlüsselung der Daten kann über eine Richtlinie erzwungen werden, wobei jeder Container im Falle von Diebstahl, Verlust oder Ausscheiden des Mitarbeiters separat gelöscht werden kann. 

Zudem umfasst Kaspersky Security Center mit aktiviertem MDM einen Webserver speziell für die im Unternehmen genehmigten mobilen Anwendungen.  Die IT kann also auswählen, welche Apps für den Benutzer zulässig sind und diese in einem Appstore oder Portal des Unternehmens zugänglich machen.




Infrastruktur 

Systems Management 
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Jederzeit aktuell – schnell und einfach 

DATEN VER-
SCHLÜSSELUNG Mobile 

Sicherheit 
SYSTEMS 

MANAGEMENT 
STEUERUNGS-

TOOLS 
ANTI-MALWARE 

HW- und SW-
Inventarisierung 
Multiple Erfassung von 
Schwachstellen 

VULNERABILITY 
SCANNING 

Anwendungen installieren 
Anwendungen 
aktualisieren 
Fehler beheben 

REMOTE-TOOLS 

Verwendung verfolgen 
Erneuerungen verwalten 
Lizenz-Konformität 
verwalten 

LIZENZVERWALTUNG 

Automatisierte 
Priorisierung 
Reboot-Optionen 
 

ADVANCED PATCHING 

Images erstellen 
Speicherung und 
Aktualisierung 
Bereitstellung 
 

SYSTEM PROVISIONING 

Présentateur
Commentaires de présentation
Lassen Sie uns nun die Systems Management-Lösung von Kaspersky Lab betrachten.

Verschiedene äußerst hilfreiche Tools für mehr Sicherheit und IT-Effizienz sind in diesem Modul zu finden.

IT-Manager sind heutzutage häufig auf die Verwendung separater Tools zum Erstellen, Speichern und Bereitstellen von Disk-Images angewiesen.  Die Systems Management-Lösung von Kaspersky Lab integriert diese nützliche Funktion in der eigenen Sicherheitskonsole.

Mithilfe der Lizenzverwaltung profitieren Unternehmen von Kostenersparnis für wertvolle Anwendungssoftware-Lizenzen, indem sie deren Nutzung nachverfolgen können und nur für die tatsächlich genutzten Lizenzen zahlen.  Darüber hinaus ist die Lizenzkonformität zusammen mit den Ablaufdaten der Lizenzen transparent.

Von derselben Konsole aus kann der IT-Manager Software oder Updates für einen Endpunkt oder eine Endpunktgruppe bereitstellen.  Dies ist speziell für Unternehmen mit Niederlassungen und Zweigstellen von Bedeutung. Zudem erfolgt die Fehlerbehebung über das bekannte Kaspersky Security Center und nicht über eine separate Anwendung.

Ein Modul für die erweiterte Anfälligkeitsüberprüfung prüft den Hardware- und Software-Bestand und vergleicht ihn über mehrere Datenbanken hinweg auf bekannte Schwachstellen.  Wenn diese Funktion zusammen mit dem fortschrittlichen Patching-Modul von Kaspersky Lab genutzt wird, erhält der IT-Manager Unterstützung bei der Priorisierung der Schwachstellen, die sofortige Aufmerksamkeit benötigen – eine weitere Reduzierung seiner Arbeitslast.

Mit der Netzwerkzugriffssteuerung (Network Admission Control, NAC) von Kaspersky Lab wird zudem die Einrichtung von sicheren Gastzugängen für das Netzwerk vereinfacht.  Kaspersky Lab bietet darüber hinaus ein Portal für den Gastzugang und einfach festzulegende Richtlinien für die Verwendung von Netzwerkressourcen.






Endpoint Control Tools 
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Applikationen, Geräte und Web 

GERÄTEKONTROLLE 

WEB-KONTROLLE 

DATEN VER-
SCHLÜSSELUNG Mobile 

Sicherheit 
SYSTEMS  

MANAGEMENT 
STEUERUNGS-

TOOLS 
ANTI-  

MALWARE 
Infrastruktur 

APPLIKATIONSKONTROLLE 
UND DYNAMISCHES WHITELISTING 

Présentateur
Commentaires de présentation
Die Steuerungstools von Kaspersky Lab bilden einen der wichtigsten Bestandteile unserer Schutzmechanismen.  Sie unterstützen unsere Kunden bei der Umsetzung von Sicherheitsrichtlinien und sind ein wichtiges Unterscheidungsmerkmal für uns.  

 
Die Gerätekontrolle ermöglicht Ihnen die Durchsetzung von Richtlinien auf angeschlossenen Peripheriegeräten …
 
die Web-Kontrolle gewährleistet die Einhaltung Ihrer Online-Richtlinien, auch wenn der Endpunkt nicht mit dem Netzwerk verbunden ist …
 
… und zuletzt genannt, aber noch wichtiger: die Applikationskontrolle mit dynamischen Whitelists ermöglicht IT-Administratoren das Erstellen und Durchsetzen von Richtlinien zur Verwendung von Anwendungen und deren Berechtigungen am Arbeitsplatz.




Mail-, Internet-Gateway und Collaboration 
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Umfassender Schutz der Infrastruktur 

Microsoft Exchange 
Lotus Notes/Domino 
Linux Mail-Server 

Security 
For Mail 

Microsoft ISA/TMG 
Linux Proxy / Squid 

Security 
For Internet Gateways 

Microsoft SharePoint-
Server 
 

Security 
For Collaboration 

DATENVER-
SCHLÜSSELUNG Mobile 

Sicherheit 
SYSTEMS 

MANAGEMENT 
STEUERUNGS-

TOOLS 
Infrastruktur 

Présentateur
Commentaires de présentation
Kaspersky-Nutzer kennen und nutzen unseren ausgezeichneten Schutz für E-Mail, Internet-Gateways und Collaboration-Funktionen.  

Die drei wichtigsten Sicherheitsangebote von Kaspersky Lab für Unternehmen sind:
Kaspersky Security for Mail
Kaspersky Security for Internet Gateways und
Kaspersky Security for Collaboration.

Mail-, Web- und Collaboration-Sicherheit bilden die Spitze der leistungsstarken Schutzfunktionen, Technologien und Anwendungen.




Cloud-basierter Schutz: Kaspersky  
Security Network 

Globales Cloud-Netzwerk mit Millionen 
von Benutzern 

Dynamische Bewertung von 
Applikationen und Webseiten 

Verbesserte Leistung und weniger 
False Positives  

Nahtlose Integration in Kaspersky 
Endpoint Security for Business 
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KASPERSKY-NUTZER 

Présentateur
Commentaires de présentation

Viele dieser integrierten Komponenten arbeiten zusammen und wirken durch unser Cloud-basiertes Reputationssystem (Kaspersky Security Network), das eines der Hauptbestandteile unserer Plattform bildet, noch NACHHALTIGER.
 
Kaspersky-Nutzer, deren Zahl weltweit im zweistelligen Millionenbereich liegt, erstellen Snapshots verdächtiger Aktivitäten auf ihren Systemen.
 
Diese leistungsstarke Technologie ermöglicht Kaspersky Lab überall auf der Welt innerhalb von Sekunden auf Malware-Infektionen zu reagieren!




Kaspersky Endpoint Security for Business:  
Modulare Lizenzierung 

ANTI-MALWARE 
APP-, GERÄTE-, 

WEB-KONTROLLE 
MOBILE 

SECURITY 
DATEN- 

VERSCHLÜSSELUNG 
SYSTEMS 

MANAGEMENT 
MAIL, WEB UND 

COLLABORATION 
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TOTAL 

ADVANCED 

CORE 

SELECT 

Présentateur
Commentaires de présentation

Über vier umfassende Stufen hinweg entwickelt Kaspersky Lab Ebene um Ebene den Schutz für die Netzwerkinfrastruktur und lässt eine Schutzvariante entstehen, die unseren Kunden ermöglicht, die heutigen Herausforderungen besser zu meistern.

Die Tools und Funktionen, die Kaspersky Lab auf diesen 4 Ebenen bereitstellt, bieten IT-Managern überall auf der Welt den Schutz und Wertzuwachs, den sie suchen.

Den Anfang der Schutzebenen von Kaspersky Endpoint Security for Business bildet die preisgekrönte und leistungsstarke Anti-Malware-Technologie in der Version Core.

Wir wissen jedoch, dass Anti-Malware allein nicht ausreicht, um mit den Bedrohungen von heute fertig zu werden.

Aus diesem Grund umfasst das Schutzangebot der Version Select Whitelists und Applikations-, Geräte- und Web-Kontrolle.  Auf dieser Schutzebene ist auch die mobile Sicherheitslösung von Kaspersky Lab enthalten.

Gehen wir weiter zur Version Advanced: hier setzen wir den Datenschutz in Form der Verschlüsselung ein.  Darüber hinaus finden Sie hier die effizienten IT-Funktionen von Kaspersky Systems Management.  Sie profitieren mit diesem breiten Funktionsangebot von einem enormen Wertzuwachs.  

Die letzte Ebene – Kaspersky Total Security for Business – enthält mit Kaspersky Collaboration Server-Schutz und unseren beliebten Produkten für E-Mail- und Internet-Gateway-Sicherheit optimale Ergänzungen.  Sie stellt die perfekte Lösung für Unternehmen mit breiten Sicherheitsanforderungen dar, die für jeden Netzwerkbereich den besten Schutz verlangen.





      Applikationskontrolle 

Vulnerability Scanning 
  Patch Management 

System Provisioning 

Internet-Gateway Collaboration E-Mail 

Core 

Select 

Advanced 

Total 

Endpoint Verwaltung Infrastruktur 
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Cloud-basiert durch 
Kaspersky Security Network (KSN)  

Softwareinstallation Lizenzverwaltung 

Mobile Endpoint Security 

Datenverschlüsselung 

Mobile Device Management (MDM) 

Sicherheit für Datei-Server 

Gerätekontrolle    Web-Kontrolle 

Anti-Malware + Firewall 

Kaspersky Security Center 
Kaspersky Endpoint Security for Business:  
Im Detail: 

Présentateur
Commentaires de présentation

Sie sehen also – Funktion für Funktion, Technologie für Technologie – Kaspersky Lab kann mit einer umfassenden Liste von Technologien aufwarten, die alle auf der gleichen Codebasis fundieren, um Ihren Kunden den erstklassigen Schutz zu bieten, den sie benötigen.  Diese Funktionen verteilen sich auf Endpoints, Management-Tools und Produkte zum Infrastrukturschutz.


Natürlich bietet das Kaspersky Security Network die Leistungsfähigkeit eines Cloud-gestützten Schutzmechanismus für viele Komponenten der jeweiligen Ebenen.

Wir haben die erste Sicherheitsplattform der Branche bereitgestellt, die vom Kern aus aufgebaut wurde, sodass der Administrator seine Welt sehen, steuern und schützen kann.







Plus: zusätzliche “Targeted Solutions” 
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Kaspersky Security for ... 

File Server Systems 
Management Storage Mail 

Mobile Virtualization Collaboration  Internet-
Gateways 

Présentateur
Commentaires de présentation
Da jedes Netzwerk anders ist, umfasst das Angebot von Kaspersky Lab auch „Ad-hoc“- oder „individuelle“ Lösungen.  Diese Lösungen erfüllen die Sicherheitsanforderungen spezieller Netzwerkinfrastrukturbereiche.  Wenn ein Kunde beispielsweise nur die Komponenten der Version „Select“ benötigt, aber zusätzlich noch E-Mail-Schutz, ist eine Kombination aus beiden Modulen problemlos möglich.  






24 

Ihr Mehrwert auf einen Blick 

Umfassender 
Schutz 

Zentrale 
Verwaltung 

REDUCE BUSINESS RISK, WITH MAXIMUM  
BUSINESS EFFICIENCY  

– WITH KASPERSKY, NOW YOU CAN 

SEE CONTROL PROTECT 

IT-Effizienz 

Présentateur
Commentaires de présentation
Mit Kaspersky Security for Business stellen wir die branchenweit ERSTE wahre Sicherheitsplattform bereit, die vom Kern aus aufgebaut wurde.
 
Wir haben es IT-Administratoren jeder Unternehmensgröße leicht gemacht, ihre Welt zu sehen, zu steuern und zu schützen – und dies alles von nur EINER Verwaltungskonsole aus.
 
Sie erhalten die perfekte Kombination aus tiefgreifendem Schutz, Effizienz UND nahtloser Verwaltung.
 
UND Sie können Ihre Unternehmensdaten schützen …
egal wo sie sich befinden …
ohne zusätzliche Ressourcen.

Mit einer intuitiven Oberfläche und Technologie, die benutzerfreundlich, einfach bereitzustellen und zu verwalten ist, ...

reduzieren Sie Ihr Geschäftsrisiko und profitieren gleichzeitig von maximaler betrieblicher Effizienz. 

Kaspersky Lab hat dies möglich gemacht!




Warum Kaspersky Lab? 

KASPERSKY INSIDE 
Über 80 IT-, Network Security- und Kommunikations-Anbieter haben 

die Anti-Malware-Technologie von Kaspersky Lab in Ihre eigenen 
Lösungen integriert, darunter Microsoft, IBM, Checkpoint und Juniper. 

VIELFACH AUSGEZEICHNETER 
ANTI-MALWARE-SCHUTZ 

ENTWICKELT, NICHT 
ZUGEKAUFT 

Wir bei Kaspersky Lab entwickeln mit über 800 Entwicklern unsere 
Produkte und Lösungen selbst. 

Damit ist sichergestellt, dass sämtliche Funktionalitäten auf der 
gleichen Codebase entwickelt werden und nahtlos ineinander greifen.  
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www.kaspersky.de/business 
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KASPERSKY ENDPOINT SECURITY FOR BUSINESS 

http://www.kaspersky.de/business
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